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Polityka Bezpieczeristwa Systemu Regionalna Zintegrowana Infrastruktura

Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej.

Ogdélna Politvka Bezpieczenstwa dla uzytkownikow
Systemu  Regionalna  Zintegrowana Infrastruktura
informacji Przestrzenne] Aglomeracji

Kalisko-Ostrowskie;.
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§ 1 — Postanowienia ogoine.

1. Niniejszy dokument sktada sie z trzech czesci wraz z zatgcznikami:

1) Ogodlna Polityka Bezpieczenstwa dla uzytkownikéw Systemu Regionalna Zintegrowana
Infrastruktura Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej — dla wszystkich
uzytkownikéw oraz administratoréw.

2) Instrukcja zarzadzania Systemem Regionalna Zintegrowana Infrastruktura Informacji
Przestrzennej Aglomeracji Kalisko-Ostrowskiej — dla Gtéwnych ASI oraz Lokalnych ASI.

3) Instrukcja administrowania Systemem Regionalna Zintegrowana Infrastruktura Informacji
Przestrzennej Aglomeracji Kalisko-Ostrowskiej — dla administratoréw gtéwnych Systemu.

2. Kierownicy JST AKO obejmuja Regionalng Zintegrowang Infrastrukturg Informacji
Przestrzennej Aglomeraciji Kalisko-Ostrowskiej obowigzujagcym w ich jednostkach systemem
zarzadzania bezpieczenstwem informacji zapewniajacym poufnos¢, dostepnos¢ i integralnosc
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalnosc,
niezaprzeczalno$¢ i niezawodno$¢, o ktérym mowa w § 20 rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimainych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagarn dla systeméw teleinformatycznych.

3. Za bezpieczenstwo informacji przetwarzanych w Systemie Regionalnej Zintegrowanej
Infrastruktury Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej, zwanym dalej
,Systemem RZIIP AKO” odpowiedzialny jest kazdy uzyskujgcy do niej dostep poprzez
stosowanie przepiséw niniejszej ,Polityki Bezpieczeristwa Regionalnej Zintegrowanej
Infrastruktury Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej”, zwanej dalej
,Polityka Bezpieczenstwa”, przepiséw dotyczacych ochrony danych osobowych oraz
obowiazujacych uzytkownikéw RZIIP AKO dokumentéw wewnetrznych dotyczacych
bezpieczenstwa informacji i ochrony danych osobowych. Przez przepisy dotyczace ochrony

danych osobowych nalezy rozumieé w szczeg6lnosci przepisy rozporzadzenia Parlamentu



Polityka Bezpieczeristwa Systemu Regionalna Zintegrowana Infrastruktura

Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej.

Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych) (Dz.

Urz. UE L 119/1 z 4.5.2016), zwanego dalej ,,RODO”, przepisy ustawy z dnia 10 maja 2018 r.

o ochronie danych osobowych (Dz. U. poz. 1000) wraz z przepisami wykonawczymi oraz

przepisy odrebnych ustaw, ktére odnosza sie do przetwarzanych w systemie RZIIP AKO danych

osobowych.

4. Niniejsza Polityka Bezpieczenstwa, sktada sie na dokumentacje opisujaca $rodki techniczne
i organizacyjne ustanowione zeby przetwarzanie danych osobowych odbywato si¢ zgodnie
z RODO. Srodki te beda poddawane przegladom i uaktualniane.

5. Niniejsza Polityka Bbezpieczeristwa normuje zagadnienia zwigzane z bezpieczerstwem
informacji gromadzonych, przetwarzanych, transmitowanych lub przechowywanych w
systemie teleinformatycznym RZIIP AKO, z ktérego korzystaja JST AKO.

6. W szczegéblnosci Polityka Bezpieczenstwa okresla sposéb korzystania z Systemu RZIIP AKO oraz
jego zabezpieczenia przed dostepem do nich oséb nieupowaznionych.

7. Opisane i zastosowane zabezpieczenia maja zapewni¢ w szczeg6lnosci:

1) poufno$¢ informacji — rozumiang jako wtasciwos¢ zapewniajaca, ze informacja nie jest
udostepniana lub wyjawiana nieupowaznionym osobom fizycznym;

2) integralno$é¢ informacji — rozumiang jako wiasciwos¢ zapewniajaca, ze zasob systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony;

3) dostepno$é¢ informacji — rozumiang jako wiasciwos$¢ zapewniajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zgdanie, w zatozonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym.

8. W zakresie nieuregulowanym w niniejszej Polityce Bezpieczenstwa zastosowanie maja
obowiazujace uzytkownikéw Systemu RZIIP AKO przepisy wewnetrzne danej jednostki
dotyczace bezpieczeristwa informacji i ochrony danych osobowych.

9. Wszyscy Uzytkownicy Systemu RZIIP AKO zobowigzani sa do zapoznania sig z Polityka

Bezpieczenstwa.

§ 2~ Pojecia.

1. Przez uzyte w niniejszej Polityce Bezpieczeristwa pojecia nalezy rozumiec:
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JST AKO - jednostka samorzadu terytorialnego Aglomeracji Kalisko-Ostrowskiej,
korzystajaca z Systemu RZIIP AKO;

kierownik JST AKO — Starosta, Prezydent Miasta, Burmistrz lub Wéjt danej JST AKO;
kierownik komoérki organizacyjnej — Naczelnik Wydziatu, Dyrektor Wydziatu, Kierownik
Biura, samodzielne stanowisko pracy, kierownik wymienionej w Regulaminie
Organizacyjnym danego Urzedu lub réwnorzednej komérki organizacyjnej Urzedu o innej
nazwie;

RZIIP AKO — Regionalna Zintegrowana Infrastruktura Informacji Przestrzennej Aglomeracji
Kalisko-Ostrowskiej;

System RZIIP AKO - Infrastruktura teleinformatyczna skladajgca si¢ ze sprzetu
i oprogramowania komputerowego, stanowiaca jednolite Srodowisko stuzace do
gromadzenia, przetwarzania i udostepniania informacji przestrzennej wdrozonej
w technologii GIS, dla potrzeb Regionalnej Zintegrowanej Infrastruktury Informagiji
Przestrzennej Aglomeracji Kalisko-Ostrowskiej;

Gtéwny ASI — Administrator gtéwny systemu informatycznego ,Regionalna Zintegrowana
Infrastruktura Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej” odpowiedzialny
za zapewnienie jego dziatania i zabezpieczenie tego systemu informatycznego,
wyznaczony przez Prezydenta Miasta Kalisza;

Lokalny ASI — osoba wyznaczona przez kierownika JST AKO odpowiedzialna za zapewnienie
dziatania i zabezpieczenie systemu RZIIP AKO w danej JST AKO;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktérej dane dotycza); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badi kilka szczegélnych czynnikéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub

faczenie, ograniczanie, usuwanie lub niszczenie;
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10) podmiot zewnetrzny (podmiot przetwarzajacy) — osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, kt6ry Swiadczy ustugi na rzecz JST AKO (przetwarza
dane osobowe w imieniu JST AKO);

11) uzytkownik — pracownik posiadajacy uprawnienia do pracy w Systemie RZIIP AKO zgodnie
z zakresem obowigzkéw stuzbowych, uzytkownik z uprawnieniami na poziomie
administratora staje sie administratorem systemu;

12) wspétpracownik —inna niz pracownik JST AKO osoba majaca dostep do Systemu RZIIP AKO
np. stazysta, praktykant, podmiot zewnetrzny (podmiot przetwarzajacy);

13) zabezpieczenie systemu informatycznego - wdrozenie stosownych $rodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem, ujawnieniem
lub pozyskaniem danych, a takze ich utrata;

14) incydent bezpieczeristwa informacji — pojedyncze zdarzenie lub seria zdarzerh zwigzanych
z bezpieczenistwem informacii, ktore zagrazaja ich integralnosci, dostepnosci i poufnosci;

15) hasto — sfowo ztozone z liter, cyfr lub innych znakéw, ktére musi poda¢ uzytkownik aby
mégt korzystaé z dostepu do zastrzezonych zasobéw np. sieci komputerowej, bazy danych,
komputera. Hasto jest jednym ze sposobéw ochrony danych przed osobami
nieupowaznionymi;

16) naruszenie ochrony danych osobowych — naruszenie bezpieczerstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

17) postepowanie z ryzykiem — wdrazanie $rodkéw i dziatart majacych na celu minimalizacje

wystapienia ryzyka;

§ 3 Kierownictwo.

Prezydent Miasta Kalisza zapewnia warunki umozliwiajgce wiasciwe funkcjonowanie Systemu

RZIIP AKO.

Kierownik JST AKO zapewnia warunki umozliwiajace wiasciwe funkcjonowanie Systemu RZIIP

AKO w zakresie swojej jednostki.
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3. Kierownik JST AKO, jako wtasciciel danych przetwarzanych w podlegtej jemu jednostce petni
funkcje ich administratora i jest odpowiedzialny za ich bezpieczeristwo oraz przetwarzanie
zgodnie z obowigzujgcymi przepisami.

4. Kierownik JST AKO, jest Administratorem danych Systemu RZIIP AKO wiasciwych jednostce
i odpowiada za ich rzetelno$¢ i aktualnosc.

5. Do obowiagzkéw Kierownika JST AKO w zakresie bezpieczeristwa informacji Systemu RZIIP AKO
nalezy w szczegdlnosci:

1) wnioskowanie o nadanie uprawnien dla podlegtych pracownikéw do Systemu RZIIP AKO
i okreslenie zakresu tych uprawnien;

2) akceptacja wnioskow kierownikéw komérek organizacyjnych danego Urzedu, o nadanie
uprawniefi dla podlegtych pracownikéw do Systemu RZIIP AKO, w ktérych przetwarzane sa
dane, ktorych jest wiascicielem lub gdy nie jest wiascicielem a przetwarza dane te na
podstawie porozumieri, uméw lub ustawowych udostepnien;

3) aktywny udziat w procesie reagowania na incydenty bezpieczeristwa informacji (w tym
naruszenia ochrony danych osobowych) i podejmowanie dziatan zwigzanych
z odpowiedzialno$cia pracownicza wobec podlegtych pracownikéw odpowiedzialnych za
incydenty (naruszenia);

4) zapoznanie uzytkownikéw Systemu RZIIP AKO ,Polityki Bezpieczeristwa Regionalnej
Zintegrowanej Infrastruktury Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej”.

5) zapewnienie przestrzegania niniejszej Polityki Bezpieczeristwa oraz przepiséw dotyczacych

ochrony danych osobowych przez podlegtych pracownikéw.

§ 4 — Pracownicy uzyskujgcy dostep do Systemu RZHP AKO.

1. Do obowigzkéw pracownikéw uzyskujacy dostep do informacji przetwarzanych w Systemie
RZIIP AKO w zakresie bezpieczenistwa informacji i ochrony danych osobowych nalezy
w szczegblnosci:
1) przestrzeganie zasad bezpieczeristwa informacji okreslonych w Polityce Bezpieczeristwa;
2) przetwarzanie danych osobowych zgodnie z przepisami dotyczacymi ochrony danych
osobowych;

3) niezwloczne informowanie o incydentach bezpieczeristwa informaciji.
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Dostep do informacji przetwarzanych w RZIIP AKO obok pracownikéw JST RZIIP AKO moga
mie¢ réwniez inne osoby, zwane dalej ,wspdtpracownikami”. Przepisy § 13 stosuje sig

odpowiednio do wspétpracownikdw z zastrzezeniem § 4.

§ 6~ Zwalnianie i zmiana stanowiska pracy, zmiana zakresu dostepu.

Rozwiazanie stosunku pracy lub zmiana stanowiska pracy powigzana ze zmiang zakresu
dostepu do danych, wymaga wycofania uprawnien do Systemu RZIIP AKO zgodnie z procedurg
cofniecia uprawnien uzytkownika do Systemu RZIIP AKO — zatacznik nr 5, oraz wypetnieniem
whniosku modyfikacji uzytkownika — zatacznik nr 6.

Dla zmiany zakresu dostepu do danych Systemu RZIIP AKO przetwarzanych przez pracownika
JST AKO, nalezy stosowaé procedure modyfikacji uprawnieri do Systemu RZIIP AKO — zatgcznik

nr 4, oraz wypetnieniem wniosku modyfikacji uzytkownika — zatacznik nr 6.

& § — Podmioty zewnetrzne uzyskujgce dostep do Systemu RZHP AKO.

W przypadku podjecia przez JST AKO wspétpracy z podmiotem zewnetrznym, ktéra wiaze sig
z nadaniem jego pracownikom uprawnien do Systemu RZIIP AKO wspotpraca ta jest
nawigzywana w oparciu o zawarta na pi$mie umowe okreslajaca m. in. zasady bezpieczenstwa.
Za zawarcie umowy odpowiada kierownik JST AKO.

Jezeli wspoétpraca o ktérej mowa w ust. 1 zwigzana jest z powierzeniem podmiotowi
zewnetrznemu danych osobowych umowa powinna spetnia¢ wymagania okreslone w art. 28
RODO. Podmiot taki powinien zapewni¢ wystarczajace gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO.
Oceny nalezy dokona¢ przed podjeciem decyzji o skorzystaniu z ustug tego podmiotu.
Informacja o zawarciu umowy, o ktérej mowa w ust. 1 musi by¢ przekazana do Gtéwnego ASI.
Kwestie zwigzane z wykorzystywaniem Systemu RZIIP AKO do przekazywania danych do
podmiotéw zewnetrznych podlegaja szczegdtowym uregulowaniom w zawieranych

obustronnie umowach, ktérych procedury i klauzule dotyczace bezpieczenstwa systemow
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informatycznych, winny byé zgodne z uregulowaniami niniejszej Polityki oraz uzyskac

akceptacje Gtéwnego ASI.

& 9 - Znajomosc zasad bezpieczeristwa informacji i swiadomosc.

Kazdy uzytkownik Systemu RZIIP AKO zobowigzany jest zapozna¢ sie z Polityka
Bezpieczenstwa. Wzér O$wiadczenia o zapoznaniu si¢ z ,Polityka Bezpieczeristwa Regionalnej
Zintegrowane] Infrastruktury Informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej”

stanowi zatgcznik nr 1 do Polityki Bezpieczenstwa.

§ 10~ Poufnosc.

Kazdy uzyskujacy dostep do informacji przetwarzanych w Systemie RZIIP AKO (uzytkownik)
zobowiazany jest do zachowania w tajemnicy wszystkich danych do ktérych ma dostep (o ile
nie sg to dane jawne) oraz sposobdw ich zabezpieczenia, zardwno w trakcie zatrudnienia jak
i po jego ustaniu. Obowigzek zachowania tajemnicy obowigzuje réwniez po ustaniu
okolicznosci uzasadniajgcych nadanie uprawnien.

W przypadku umowy z podmiotem zewnetrznym, ktéry otrzyma dostep do Systemu RZIIP AKO
zobowiazanie do zachowania w tajemnicy udostepnianych danych (o ile nie s3 to dane jawne),

stanowi element tej umowy.

§ 11 — Odpowiedzialnosc.

Nie przestrzeganie przepiséw Polityki Bezpieczeristwa stanowi naruszenie obowigzkow
pracowniczych i skutkuje odpowiedzialnoscia przewidziang w obowigzujgcym w JST AKO

Regulaminie Pracy (Kodeksie Pracy). Nie przestrzeganie przepiséw dotyczacych ochrony

danych osobowych moze dodatkowo skutkowa¢ odpowiedzialnoscia przewidziang

w przepisach ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.
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§ 12 — Dostep do Systemu RZHP AKO.

Dostep do Systemu RZIIP AKO mozliwy jest na podstawie nadanych uprawnieri, po pomysinym

uwierzytelnieniu uizytkownika. Metodg uwierzytelnienia jest podanie identyfikatora

uzytkownika i hasta.

Informacje w Systemie RZIIP AKO, o ile nie dotyczy to danych dostepnych publicznie, moga

przetwarzac¢ tylko osoby upowaznione, ktérym nadano odpowiednie uprawnienia.

Procedura nadawania uprawniert do Systemu RZIIP AKO stanowi zatacznik nr 3 Polityki

Bezpieczenstwa.

Nadanie uprawnieri do Systemu RZIIP AKO musi by¢ uzasadnione zakresem przyznanych

pracownikowi na pismie zadan.

Uprawnienia do Systemu RZIIP AKO nadaje Gtéwny ASI lub Lokalny ASI danej JST AKO na

podstawie wypetnionego wniosku — zatgcznik nr 6.

Wiasciciel konta odpowiedzialny jest za wszelkie dziatania wykonane z uiyciem jego

identyfikatora.

Gtéwny ASI prowadzi wykaz, zgodny z zatacznikiem nr 2, zawierajacy zestawienie uprawnier

oraz grup uprawnien.

Zabrania sie:

1) tamanie haset,

2) dokonywanie wtaman na konta innych Uzytkownikéw Systemu RZIIP AKO,

3) nieprawne uzyskiwanie dostepu do kont administracyjnych,

4) zaktécanie dziatania ustfug,

5) omijanie i badania zabezpieczeri (za wyjatkiem dziatari zwiagzanych z audytem lub
testowaniem systemu),

6) praca na koncie innego uzytkownika Systemu RZIIP AKO,

7) podejmowanie innych dziatari mogacych by¢ zagrozeniem dla Systemu RZIIP AKO.

& 13 — Polityka hasel.

Hasto musi mie¢ dtugo$¢ co najmniej 8 znakéw oraz zawiera¢ kombinacje co najmniej trzech
sposréd nastepujacych rodzajéw znakdéw:

1) mate litery;

2) wielkie litery;
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3) cyfry;
4) znaki specjalne np. |@#).

2. Ze wzgledéw technicznych w hasle uzytkownika nie moga by¢ uzywane spacje i polskie znaki
diakrytyczne (1, 3, ¢, Z, 6, itp.).

3. Uzytkownik jest zobowigzany do zmiany hasta do Systemu RZIIP AKO nie rzadziej niz co 30 dni.

4. Kolejne hasta muszg by¢ rézne.

5. W przypadku zagubienia hasta, jego zapomnienia badz ujawnienia osobie trzeciej, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany. W przypadku braku mozliwosci
samodzielnej zmiany hasta uzytkownik zwraca sie osobiscie do Gtéwnego ASI lub Lokalnego
ASI danej JST AKO z wnioskiem o jego zmiang. Pracownik ten ma prawo do sprawdzenia
tozsamosci osob wystepujacych o zmiane hasfa.

6. W trakcie logowania do systemu hasto nalezy wprowadza¢ w sposéb uniemozliwiajacy
zapoznanie sie z nim przez inne osoby.

7. Hasta nalezy przechowywaé w spos6b gwarantujacy ich poufnosé.

8. Zabraniasie:

1) przekazywania haset uzytkownikéw innym osobom, w tym wspétpracownikom;

2) zapisywania haset w formie jawnej na kartce i pozostawienie zapisanych na kartce haset
w dostepnym dla innych oséb miejscu;

3) wykorzystywania haset uzytkownikéw, ktore nie spetniajag minimalnych norm okreslonych
w powyiszym dokumencie.

9. Nalezy unika¢ wykorzystywania jako haset:

1) imion, nazwisk rodziny, dzieci, znajomych, wspétpracownikéw, zwierzat domowych;

2) znanych postaci literackich, filmowych;

3) popularnych nazw komputerowych;

4) marek i numeréw rejestracyjnych samochodu;

5) dat urodzenia, dat historycznych;

6) nazw uzytkownikéw komputeréw w zadnej postaci;

7) nazw ulic, miast;

8) wyrazéw ztozonych z sekwencji odczytywanej z klawiatury (np. qwerty, 12qwaszx);

9) cech i numeréw osobistych (np. dat urodzenia, imion itp.);

10) identyfikatora uzytkownika;

11) popularnych wyrazen jezykowych.

10. Hasta zachowuja swojg poufno$¢ réwniez po ustaniu ich czasu trwania.

o TR e T B |
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& 14~ Praca w Systemie RZIP AKD,

Uzytkownik rozpoczynajac prace w Systemie RZIIP AKO powinien zalogowac si¢ do systemu
podajac przyznany jemu identyfikator i hasto dostgpu. Zabronione jest korzystanie
z identyfikatora innego uzytkownika.

Zawieszajac prace lub oddalajac sie od swojego stanowiska pracy uzytkownik ma obowigzek
wylogowac¢ sie z Systemu RZIIP AKO lub uruchomié wygaszacz ekranu zabezpieczony hastem
uniemozliwiajagc osobom nieuprawnionym dostep do danych (m. in. jednoczesne nacisnigcie
klawiszy CTRL, ALT, DELETE i wybranie opcji zablokuj komputer).

Konczgc prace w Systemie RZIIP AKO uzytkownik powinien wylogowac sig.

Informacje przetwarzane w Systemie RZIIP AKO udostepnia si¢ na zasadach okreslonych

w obowiazujacych przepisach prawnych oraz wewnetrznych procedurach urzedu JST AKO.

§ 16 — Incydenty bezpieczenstwa informadii.

~ L

W przypadku wystgpienia incydentu bezpieczenstwa informacji zwigzanego z

funkcjonowaniem Systemie RZIIP AKO nalezy niezwtocznie o tym fakcie powiadomi¢ Gtownego

ASI lub Lokalnego ASI. W przypadku poinformowania Lokalnego ASI powinien on niezwtocznie

poinformowac o tym fakcie Gtéwnego ASI.

Gtéwny ASl ustala czy incydent stanowi naruszenie ochrony danych osobowych oraz prowadzi

postepowanie wyjasniajgce w toku, ktérego ustala:

1) czas wystgpienia incydentu;

2) przyczyny wystgpienia incydentu;

3) zakres incydentu (w przypadku naruszenia ochrony danych osobowych w miarg mozliwosci
kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong

liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie);
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4) skutki oraz wielkos¢ szkéd;

5) mozliwe konsekwencje naruszenia ochrony danych osobowych;

6) $rodki jakie nalezy zastosowaé w celu zaradzenia naruszeniu ochrony danych osobowych
lub w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

7) dowody;

8) osoby odpowiedzialne za incydent.

Z przeprowadzonego postepowania wyjasniajacego Gtéwny ASl sporzadza Raport z naruszenia

bezpieczenstwa i niezwtocznie przekazuje jego kopie wtasciwemu kierownikowi JST AKO.

W przypadku wystapienia incydentu bezpieczeristwa informacji o ktérym mowa w ust. 1

stanowigcym naruszenie ochrony danych osobowych Gtéwny ASI informuje o tym wtasciwego

Inspektora ochrony danych. W takim przypadku zastosowanie majg przepisy dotyczace

ochrony danych osobowych, wewnetrzne procedury obowiazujace w JST AKO, ktérych

bezpieczeristwo danych zostato naruszone oraz odpowiednie zapisy umowy powierzenia

przetwarzania danych zawartych przez JST AKO z Miastem Kalisz.

§ 17 — Postanowienia koncowe i procedury.

Zobowigzuje sie wszystkich Uzytkownikéw Systemu RZIIP AKO do bezwzglednego
przestrzegania ustalen niniejszej polityki bezpieczeristwa.
Wszystkie procedury oraz wzory dokumentoéw, zwigzane z Niniejszym dokumentem stanowia

zataczniki Polityki Bezpieczeristwa i musza by¢ uzyte zgodnie z przeznaczeniem.
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strukgja zarzadzania Systemem Regionalna
Zintegrowana Infrastruktura Informacji Przegtrzannej
Aglomeracji Kalisko-Ostrowskiej. (dla Administratorow
Systemu RZIP AKO)

§ 1~ Administrator Systemu Informatycznego RZIP AKO.

Gtéwnym Administratorem Systemu Informatycznego RZIIP AKO, zwanym dalej Gtownym ASI
s wyznaczeni przez Prezydenta Miasta Kalisza pracownicy Urzedu Miasta Kalisza.

Lokalnym Administratorem Systemu Informatycznego RZIIP AKO, zwanym dalej Lokalnym ASI
dla danej jednostki AKO jest wyznaczony przez kierownika JST AKO pracownik tej jednostki.
Gtéwny ASI przydziela uprawnienia poszczegdinym administratorom na pismie, zgodnie
z zatgcznikiem nr 7 oraz procedurg zgodng z zatacznikiem nr 3.

Gtéwny ASI modyfikuje, usuwa uprawnienia poszczegélnym administratorom na pismie,
zgodnie z zatgcznikiem nr 7 oraz procedurg zgodng z zatacznikiem nr 4 lub nr 5.

Gtéwny ASI prowadzi wykaz wyznaczonych Lokalnych ASI, zgodny z zatacznikiem nr 8.

§ 2 — Odpowiedziainosd.

Gtéwny ASI wraz z Lokalnymi ASI zabezpieczaja sprawne dziatanie RZIIP AKO oraz sprawuja
nadzé6r nad wykonaniem umoéw zwigzanych z funkcjonowaniem RZIIP AKO.

Gtéwny ASI wraz Lokalnym ASI uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réinym prawdopodobieristwie wystapienia i wadze zagrozenia, wdraza
odpowiednie $rodki techniczne, aby zapewni¢ stopien bezpieczeristwa odpowiadajacy temu
ryzyku.

Gtéwny ASI wraz z Lokalnym ASI zapewnia przestrzeganie przepiséw ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne oraz
wydanych na jej podstawie przepiséw wykonawczych a w szczegélnosci rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagarn dla rejestrow publicznych i wymiany informacji w postaci
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elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych (Dz. U. z 2017 r.

poz. 2247).

Do podstawowych obowigzkéw Gtéwnego ASI nalezy:

1) zapewnienie ciagtosci pracy Systemu RZIIP AKO;

2) zarzadzanie praca Systemu RZIIP AKO, jego zasobami i uzytkownikami;

3) czuwanie nad bezpieczeristwem zasobdw Systemu RZIIP AKO;

4) zapewnienie kopii bezpieczenstwa i kopii archiwizacyjnych Systemu RZIIP AKO;

5) wspdtpraca z Lokalnymi ASI w celu wtasciwego zabezpieczenia dziatania i zabezpieczenia
danych przetwarzanych w Systemie RZIIP AKO;

6) konsultacje i zgtaszanie uwag o zauwazonych anomaliach do odpowiedniej komorki
informatyczne;j.

Do podstawowych obowigzkéw Lokalnego ASI nalezy:

1) zapewnienie ciagtosci dziatania lokalnych elementéw Systemu RZIIP AKO, ktére zostaty mu
powierzone do administrowania;

2) zarzadzanie praca lokalnych elementéw Systemu RZIIP AKO, jego zasobami
i uzytkownikami;

3) wspdtpraca z Gtéwnym ASI w celu wiasciwego zabezpieczenia dziatania i zabezpieczenia
danych przetwarzanych w Systemie RZIIP AKO;

4) konsultacje i zgtaszanie uwag o zauwazonych anomaliach do Giéwnego ASI.

§ 3 - Konfiguracja sprzetu komputerowego.

Kazdy komputer z ktérego uzyskiwany jest dostep do Systemu RZIIP AKO jest wyposazony co
najmniej w nastepujace oprogramowanie:
1) aplikacje umozliwiajaca dostep do Systemu RZIIP AKO;

2) system antywirusowy.

§ 4 — Zabezpieczenia sieci | urzgdzen sieciowych

Urzadzenia sieciowe zasila si¢ z wydzielonej sieci elektrycznej odpowiednio zabezpieczonej

urzadzeniami UPS i systemami przeciwprzepigciowymi.
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Stosuje sie zasade separacji sieci Systemu RZIIP AKO od sieci Internet za pomoca sprzetowe;j
zapory wysokiej klasy, posiadajacej funkcje blokowania portéw, wykrywania wirusow,
filtrowania tresci oraz mechanizm wykrywania i zapobiegania wfamaniom.

Zalecane jest zastosowanie zapory ogniowej (rozwigzanie sprzetowe lub programowe) oraz

wdrozenie regulacji zapewniajacych jej biezaca aktualizacje.

Zaleca sie zastosowanie 2 zapdr ogniowych — sprzetowej na styku z siecig publiczng Internet

oraz programowej na stacji roboczej, oraz wdrozenie regulacji zapewniajgcych ich biezaca

aktualizacje.

Dostep do Systemu RZIIP AKO odbywa sie za posrednictwem szyfrowanego kanatu VPN.

Metoda ta stosowana jest do podtgczenia JST AKO, firm swiadczacych ustugi serwisowe i asyste

techniczng oprogramowania oraz innych upowaznionych oséb lub instytucji.

Zdalny dostep do portéw konfiguracyjnych i diagnostycznych jest mozliwy tylko z lokalnej

podsieci administracyjnej lub z dedykowanego tunelu VPN.

Przed nieautoryzowanym dostepem do srodowiska sieciowego chronia:

1) stosowanie Polityki haset;

2) ograniczenie dostepu z sieci Internet do niezbednych zasobéw, tylko w zakresie wybranych
adreséw, portéw i protokotéw; w tym celu stosuje sie firewall, translacje NAT, listy
dostepowe skonfigurowane na zaporze;

3) stosowanie tunelowania VPN do administrowania siecig i pracy zdalnej; potaczenia VPN s
skonfigurowane w sposéb uniemozliwiajgcy poszczegélnym uzytkownikom dostep do
innych zasob6w (podsieci) niz niezbedne do wykonania wyznaczonych zadar;

4) stosowanie filtrowania adreséw IP na kazdym etapie komunikacji pomiedzy podsieciami,
a takze — gdy jest to uzasadnione i mozliwe — przy dostepie z zewnatrz;

5) uizywanie oprogramowania zabezpieczajagcego przed typowymi atakami (np.
przekierowaniem portéw).

Sie¢ Systemu RZIIP AKO przed ztosliwym oprogramowaniem chroni stosowanie na serwerach

oraz innych komponentach sieci oprogramowania antywirusowego i jego regularna

aktualizacja.

Wszystkie komputery z ktérych umozliwiony jest dostep do Systemu RZIIP AKO powinny by¢

wyposazone w system antywirusowy posiadajacy funkcje automatycznej aktualizacji bazy

wiruséw, biezacego skanowania kazdego uruchomionego programu i otwieranego pliku.

System antywirusowy posiada centralne zarzadzanie i monitorowanie zdarzen.

[¥al
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Urzadzenia sieciowe pozwalajagce na dostep do sieci Systemu RZIIP AKO powinny by¢
zabezpieczone przed nieuprawnionym dostepem oséb trzecich.

Administracja zdalna powinna by¢ odpowiednio zabezpieczona przed nieuprawnionym
dostepem za pomocg mechanizméw uwierzytelnienia routera (np. login i hasto o odpowiedniej
ztozonosci).

Administracja zdalna powinna by¢ uruchomiona wytacznie na jednym porcie wewnetrznym,
do ktérego ma dostep wytacznie Gtdwny lub Lokalny ASI.

Zaleca sie wdrozenie reglamentacji dostepu do sieci np. na podstawie adreséw MAC.
Potaczenie pomiedzy JST AKO z Systemem RZIIP AKO musi odbywac si¢ za pomocg potaczen
VPN.

Zdalny dostep do serweréw w celach administracyjnych moze by¢ realizowany wytacznie
z uzyciem narzedzi zapewniajacych bezpieczng komunikacje — szyfrowania danych,
tunelowania VPN z uzyciem kluczy szyfrujacych lub uzycia certyfikatow.

Za techniczne umozliwienie Uzytkownikom korzystania z zasobéw Systemu RZIIP AKO oraz
nadzorowanie i dbanie o bezpieczeristwo tego ruchu sieciowego, odpowiedzialny jest Gtéwny
AS| wraz Lokalnymi ASI.

Elementy Systemu RZIIP AKO stuzace do zautomatyzowanego przestania danych pomigdzy JST
AKO przy uiyciu teletransmisji danych powinny by¢ zabezpieczone mechanizmami
szyfrujgcymi transmisje danych oraz powinny posiada¢ aktywne mechanizmy kontroli dostgpu.
Zalecane jest wigczenie automatycznych aktualizacji systemu oraz oprogramowania, zgodnie
z zaleceniami producentéw, a w przypadku braku dostepu do repozytorium poprawek online
wdrozenie procedury aktualizacji systemu oraz oprogramowania na biezgco.

Nalezy obowigzkowo stosowaé oprogramowanie antywirusowe oraz stosowac ustawienia
zapewniajace aktualizacje sygnatur antywirusowych na biezaco lub w przypadku braku
dostepu do sygnatur antywirusowych na biezgco, wdrozy¢ procedury zapewniajace
aktualizacje sygnatur antywirusowych nie rzadziej niz raz w tygodniu.

Klucze prywatne do certyfikatéw VPN zainstalowanych w urzadzeniu musza by¢ zabezpieczone
w sposéb uniemozliwiajacy dostep do nich oraz ich wykorzystanie przez osoby nieuprawnione

Do pofgczenia z sieciami Wi-Fi nalezy uzywac co najmniej standardu WPA.
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§ 5 - Wymagania dotyczgce sprzetu.

Stacje robocze przetwarzajace dane w Systemie RZIIP AKO powinny by¢ ustawiona w spos6b

uniemozliwiajacy do nich dostep osobom nieupowaznionym.

Wymagane jest takie ustawienie monitora aby nie bytlo mozliwosci podejrzenia danych

przetwarzanych na ekranie przez osoby nieupowaznione.

Wymagane jest takie ustawienie drukarki aby nie byto mozliwosci podejrzenia badZ pobrania

wydrukow z Systemu RZIIP AKO przez osoby nieupowaznione.

Na stacjach roboczych przetwarzajacych dane w Systemie RZIIP AKO:

1) powinno byé zainstalowane oprogramowanie antywirusowe biezgco aktualizowane,
dziatajace w czasie rzeczywistym;

2) wymagane jest ustawienie czasu automatycznego uruchamiania wygaszacza uzytkownika.
Wznowienie pracy wymaga podania hasta, zalecane jest takze blokowanie stacji przy
kazdorazowym opuszczeniu stanowiska;

3) zalecane jest wiaczenie automatycznych aktualizacji systemu oraz oprogramowania

zgodnie z zaleceniami producentéw (opcja pobierz aktualizacje i zdecyduj kiedy/ktére

zainstalowac).

§ 6 - Zasady ochrony kryptograficznej.

W celu ochrony poufnosci przesytanych oraz przechowywanych danych stosuje sig
zabezpieczenia kryptograficzne. Zabezpieczenia kryptograficzne wystepuja w szczeg6lnosci
przy:

1) wymianie danych z podmiotami zewnetrznymi;

2) przesytaniu informacji miedzy lokalizacjami JST AKO.

Do szyfrowania potaczer stosuje sie w szczegélnosci:

1) potaczenia szyfrowane SSL/TLS;

2) tunele VPN.

W systemach obstugujgcych transmisje waznych danych nalezy uzywac kluczy
kryptograficznych.

Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych

odpowiada Gtéwny ASI.
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& 7 — Zabezpieczenie Systemu RZIP AKO przed zjawiskami fizycznymi.

i

1. Pomieszczenia, w ktorych eksploatowane sa urzadzenia komputerowe, oraz pomieszczenia,
w ktorych przechowywane sg dane, powinny byé:

1) wolne od zagrozen zwigzanych ze zjawiskami fizycznymi typu:

a)  wyladowania elektrostatyczne i atmosferyczne (np. elektryzujace sie
wyktadziny, sasiedztwo urzadzen odgromowych),

b) silne dziatanie pdl elektromagnetycznych (np. bliskie sasiedztwo stacji
transformatorowych i urzadzer rozdzielczych wysokiego napigcia, pol
magnetycznych pochodzacych od urzadzen z silnikami elektrycznymi wysokiej
mocy lub od transformatoréw zasilania budynkoéw itp.),

2) zabezpieczone systemem ochrony p.poz.,
3) zabezpieczone przed zalaniem,
4) zabezpieczone przed nieupowaznionym dostepem.

2. Pomieszczenia, w ktérych zainstalowane s3a Serwery powinny mie¢ zapewnione state
utrzymywanie temperatury, wilgotnosci i innych parametréw okreslonych przez producenta
serweréw. Zabezpieczenie przed brakiem lub czasowym zanikiem pradu ma by¢ zapewnione
poprzez zastosowanie awaryjnych zasilaczy bezprzerwowych oraz Zrédta rezerwowego
zasilania.

3. Miejsca, w ktérych przechowywane sg nosniki danych, powinny zapewnia¢ ochrong przed

czynnikami zewnetrznymi moggcymi doprowadzi¢ do utraty danych.

§ & — Fizyczne zabezpieczenie Systemu RZIP AKO przed dostepem osob
7 i b T
nieupowaznionych.

1. Serwery, macierze dyskowe, urzadzenia sieciowe i teletransmisyjne, szafy teletechniczne,
wytaczniki zasilania elektrycznego, szafy z nosnikami magnetycznymi zawierajace kopie danych
powinny byé usytuowane w pomieszczeniu uniemozliwiajgcym dostep do nich 0séb
nieupowaznionych, w szczegblnosci:

1) Dostep do pomieszczeni, winien by¢ scisle kontrolowany poprzez zainstalowane systemy

alarmowe (jesli takowy jest zainstalowany) oraz kontrole dostepu do pomieszczen.
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2) Serwery oraz komputery, w ktérych zapisane sg dane, w tym dane osobowe, winny by¢
szczegblnie zabezpieczone poprzez zastosowanie rozwigzari uniemozliwiajgcych
swobodne przemieszczanie oraz utrudniajacych ich ewentualny zabér.

Lokalizacja urzadzen komputerowych (komputeréw typu PC i przenosnych)

w pomieszczeniach uzytkowanych przez Uizytkownikéw Systemu RZIIP AKO powinna

uniemozliwia¢ osobom postronnym dostep do nich, a takze wglad do danych wyswietlanych

na monitorach komputerowych.

Ograniczenie dostepu z ust. 2 nie dotyczy urzadzen przeznaczonych do samoobstugi oséb nie

bedacych uzytkownikami Systemu RZIIP AKO, np. infokioskéw, terminali informacyjnych.

Wszelkie prace konserwacyjne i naprawcze sprzetu RZIIP AKO oraz uaktualnienia lub naprawy

Systemu RZIIP AKO, wykonywane przez firme zewnetrzna, powinny odbywac sie na zasadach

okres$lonych w szczegétowej umowie pomiedzy JST AKO, a tymie podmiotem,

z uwzglednieniem klauzuli dotyczacej ochrony przez Zleceniobiorce wszelkich informacji, do

ktorych ma dostep w czasie wykonywania ustugi.

W przypadku naprawy sprzetu komputerowego w serwisie zewnetrznym wazne dane nalezy

zabezpieczy¢ (zarchiwizowaé) oraz o ile to mozliwe usung¢ z no$nikéw informaciji.

W

g — Zahezpieczenia sprzetu | oprogramowania.
i K4 fl

Wszystkie urzadzenia stuzace do przetwarzania informacji w Systemie RZIIP AKO tj. serwery,
macierze dyskowe, urzadzenia sieciowe i teletransmisyjne, urzadzenia stuzace do konfiguracji
sieci (routery, przefaczniki), komputery, urzadzenia peryferyjne (drukarki, skanery) umieszcza
sie w obszarze przetwarzania informacji w spos6b uniemozliwiajgcy dostep do nich oséb
nieupowaznionych. Urzadzenie peryferyjne nalezy rozmieszczaé w taki sposéb, aby nie
dopusci¢ do sytuacji, w ktérej osoby pracujagce w pomieszczeniu, w ktérych znajduje sie
urzadzenie nie maja upowaznienia do przetwarzania informacji, ktéra moze byc przetwarzana

na tym urzadzeniu przez innego uzytkownika.

Ograniczenie dostepu z ust. 1 nie dotyczy urzadzen przeznaczonych do samoobstugi 0s6b nie
bedacych uzytkownikami Systemu RZIIP AKO, np. infokioskéw, terminali informacyjnych

z ograniczonym dostepem os6b trzecich.

Strong 1983292
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Wszystkie serwery oraz urzadzenia stuzace do konfiguracji sieci (routery, przetaczniki) sg

zabezpieczonego urzadzeniami UPS z mechanizmem automatycznego zamykania systemu

w przypadku braku zasilania i systemami przeciwprzepieciowymi.

Pamieci masowe serweréw i macierze dyskowe sg skonfigurowane w sposéb zapobiegajgcy

utracie danych wskutek awarii dyskdw za pomoca kontroleréw RAID.

Serwery powinny znajdowaé sie w zabezpieczonych systemem alarmowym klimatyzowanych

pomieszczeniach. Dostep do pomieszczer maja tylko wybrane osoby.

Dostep do systeméw operacyjnych serweréw mozliwy jest wytacznie dla Gtéwnego lub

Lokalnego ASI po podaniu identyfikatora i hasta.

Dostep do danych przetwarzanych w postaci elektronicznej mozliwy jest po wielostopniowym

uwierzytelnieniu uzytkownika:

1) dostep do systemu operacyjnego wymaga petnego uwierzytelnienia uzytkownika (login
i hasto);

2) dostep do Systemu RZIIP AKO wymaga petnego uwierzytelnienia uzytkownika (login
i hasto).

Komputer powinien mie¢ uaktywniong funkcja wygaszania ekranu po braku aktywnosci,

z wigczong opcjg wymuszania ponownego uwierzytelnienia uzytkownika za pomocg hasta przy

odblokowaniu.

System operacyjny kazdego urzadzenia musi by¢ skonfigurowany w sposéb wymuszajacy

podanie hasta uzytkownika w celu rozpoczecia pracy w systemie.

Systemy operacyjne komputeréw powinny by¢ na biezaco aktualizowane. Zmiany w systemach

operacyjnych powinny by¢ poprzedzone analiza wptywu tych zmian na krytyczne aplikacje.

Analiza powinna by¢ wykonana przy uzyciu $rodowiska testowego.

W kaidym systemie operacyjnym komputera musi by¢ zainstalowane i aktywne

oprogramowanie antywirusowe.

W administracji bazami danych nigdy nie s uzywane gtéwne konta predefiniowane (root),

z wyjatkiem pierwszej konfiguracji.

Wymagane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych

przetwarzanych na ekranie przez osoby nieuprawnione. Zalecane jest stosowanie filtrow

prywatyzacyjnych zabezpieczajacych przed mozliwoscig podejrzenia danych przetwarzanych

na ekranie przez osoby nieuprawnione.

Copppppm 3% 5 779
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Wymagane jest ustawienie czasu automatycznego uruchamiania wygaszacza, wznowienie
pracy wymaga podania hasta, obowigzkowe jest blokowanie stacji przez Uzytkownika przy
kazdorazowym opuszczeniu stanowiska.
Wymagane jest takie ustawienie drukarki, aby nie byto mozliwosci podejrzenia badz pobrania
wydrukéw przez osoby nieuprawnione.
Stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajagcym do niej dostep osobom

nieuprawnionym.

Is

§ 10 — Tworzenie kont uzytkownikdw i hasia.

Nazwa uzytkownika musi spetnia¢ wymagania odnosnie budowy wg wzorca:
[dwuliterowy skrét nazwy JSTO AKO] _ [imie] . [nazwisko]

Kazdemu uzytkownikowi komputera ma by¢ zatozone oddzielne konto, konta te nie powinny
mie¢ przypisanych uprawnieri administratora, o ile nie jest to wymagane do biezgcej pracy.
Kazdy uzytkownik Systemu RZIIP AKO musi posiada¢ unikalny adres email.

Kazdy uzytkownik Systemu RZIIP AKO posiada odrebny identyfikator nadany przez Gtéwnego
ASI lub Lokalnego ASI i hasto.

Identyfikator uzytkownika pozostaje niezmieniony i nie moze by¢ przydzielony innej osobie.
Identyfikator wpisuje sie do ewidencji os6b ktérym nadano uprawnienia do Systemu RZIIP AKO
prowadzonej przez Gtéwnego ASI oraz rejestruje go w Systemie RZIIP AKO.

Wiasciwy do nadania uprawnied Gtéwny ASI lub Lokalny ASI przekazuje identyfikator
i wygenerowane hasto bezposrednio uzytkownikowi w formie ustnej lub pisemnej
z pominieciem oséb trzecich.

Uzytkownik systemu, po otrzymaniu informacji o nadaniu uprawnien loguje si¢ do Systemu
RZIIP AKO w celu sprawdzenia poprawnosci konta i uprawnien. Dtugo$¢ nazwy uzytkownika
powinna wynosi¢ nie mniej niz 3 znaki.

Hasto musi spetnia¢ wymagania Polityki Haset.

Gtéwny ASI lub Lokalny ASI na wniosek uzytkownika Systemu RZIIP AKO zmienia niezwtocznie
jego hasto w przypadku stwierdzenia jego ujawnienia lub podejrzenia o ujawnienie osobie
nieuprawnione;j.

W przypadku prac serwisowych Gtéwny ASI upowazniony jest do zresetowania hasta.



12.

13.

Polityka Bezpieczeristwa Systemu Regionalna Zintegrowana Infrastruktura

informacji Przestrzennej Aglomeracji Kalisko-Ostrowskiej.

Kopia dokumentu potwierdzajacego nadanie odpowiednich uprawnieri do Systemu RZIIP AKO
w JST AKO musi by¢ przekazana do Giéwnego ASI.
Gtéwny ASI prowadzi wykaz, zgodny z zatacznikiem nr 9, zawierajacy zestawienie wydanych

uprawnien.

§ 11 — Konta administracyjne.

Kazdy administrator postuguje sie¢ wtasnym kontem administracyjnym i wiasnym hastem
w celu zapewnienia rozliczalnosci.

Whbudowane konto administratora powinno by¢ uzywane tylko w przypadku wykonywania
czynnos$ci administratora.

Hasto musi spetnia¢ wymagania Polityki Haset.

Hasta administracyjne sa obowigzkowo zmieniane w kazdym przypadku zmian kadrowych
w gronie oséb administrujgcym danym systemem.

Hasta stuzace do administrowania systemami i programami nalezy zmieniC niezwtocznie,
w przypadku stwierdzenia ich ujawnienia lub podejrzenia o ujawnienie osobie nieuprawnionej.
Hasta Uiytkownikéw Systemu RZIIP AKO, nalezy zmieni¢ niezwtocznie w przypadku
stwierdzenia ich ujawnienia lub podejrzenia o ujawnienie osobie nieuprawnione;.

W przypadku utraty uprawnier przez osobe administrujaca systemem nalezy niezwtocznie

zmienic hasta.
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. Instrukcja administrowania Systemem Regionalna
Zintegrowana Infrastruktura Informacji Przestrzennej
Aglomeracji Kalisko-Ostrowskiej. (dla Administratorow
Gtownych Systemu RZIP AKO)

§ 1 - Umowy.

1. Umowy dotyczace $wiadczenia ustug teleinformatycznych, zakupu lub modernizacji urzadzen
komputerowych, systeméw informatycznych i oprogramowania powinny zawierac niezbedne
wymagania dotyczace bezpieczenstwa informacji lub odniesienia do odpowiednich
dokumentéw regulujgcych te kwestie w IST AKO oraz zakresy odpowiedzialnosci stron umowy
w tym wzgledzie.

2. W celu ograniczenia ryzyka niewydolnosci funkcjonalnej Systemu RZIIP AKO (pojemnos¢
Systemu RZIIP AKO) nalezy prognozowac przyszte wymagania dotyczace pojemnosci zasoboéw
dyskowych, mocy obliczeniowej procesoréw, przepustowosci sieci itd. Wymagania te powinny
byé okreslone i udokumentowane przed zaakceptowaniem i wdrozeniem nowych
i modernizowanych elementéw Systemu RZIIP AKO.

3. Za monitorowanie i planowanie pojemnosci Systemu RZIIP AKO odpowiedzialny jest Giéwny
ASI.

4. Przed dokonaniem odbioru nowych lub modernizowanych elementéw Systemu RZIIP AKO
istotnych z punktu widzenia funkcjonalnosci, nalezy ustali¢ kryteria ich odbioru oraz
przeprowadzic testy sprawdzajace.

5. Kryteria odbioru modernizacji Systemu RZIIP AKO powinny uwzglednia¢ nastepujace elementy:
1) wymagania dotyczace wydajnosci i pojemnosci,

2) wymagania dotyczace wdrozonych zabezpieczen,
3) przygotowania procedur zarzadzania incydentami zagrazajacymi bezpieczenstwu

informacji przetwarzanej i gromadzonej w systemie,

4) szkolenie w obstudze i uzytkowaniu,

5) optymalne warunki gwarancji i serwisu,

6) potwierdzenie, ze instalacja nowego elementu Systemu RZIIP AKO nie bedzie wptywata
niekorzystnie na istniejgce systemy.

6. Personel dostawcow sprzetu i oprogramowania wykonuja ustuge tylko za zgodg Gtéwnego ASI.

strons 232 32
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Jeéli rodzaj wykonywanych czynnosci (np. uaktualnienie, poprawienie bfednej lub wadliwie
dziatajacej konfiguracji oprogramowania czy sprzetu) wymusza prace na kontach

administracyjnych — ustuga winna by¢ nadzorowana przez administratora systemu.

§ 2 - Zasady sporzaazania kopii danych,

Informacje zabezpiecza sie przed utrata lub uszkodzeniem w przypadku awarii zasilania,

sprzetu lub sieci poprzez tworzenie kopii zapasowych.

Za sporzadzanie kopii zapasowych baz i programéw (serweréw) odpowiada Gtéwny ASI. Kopie

zapasowe sporzgdzane sg zgodnie z opracowanym przez niego harmonogramem.

Bazy danych, oprogramowanie oraz konfiguracja systeméw operacyjnych powinny by¢

zabezpieczone w postaci kopii bezpieczenstwa lub archiwalnych oraz posiada¢ oryginalne

nosniki instalacyjne.

W celu zabezpieczenia danych, nalezy wykonywac nastepujace kopie bezpieczenstwa:

1) kopie bezpieczeristwa danych, ktére ulegty zmianie, nie rzadziej niz raz dziennie;

2) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania,

3) przed dokonaniem zmian w programach (np. zmiana wersji),

4) po kazdej istotnej zmianie danych w bazie danych.

Oproécz kopii, o ktérych mowa w ust. 3, nalezy wykonywac kopie archiwalne na zgdanie lub

w ramach potrzeb.

Za wykonanie i zabezpieczenie kopii, okreslonych w ust. 4 i 5, odpowiedzialny jest Gtowny ASI.

Weryfikacja poprawnosci wykonania kopii bezpieczeristwa powinna by¢ wykonywana:

1) Przynajmniej raz w tygodniu — sprawdzenie wykonania kopii,

2) Przynajmniej raz w miesigcu — sprawdzenie danych zawartych w kopii.

Kopie bezpieczenstwa nalezy:

1) wykonywaé w taki sposéb, aby byta dostepna minimum jedna, wczesniej zrobiona kopia
bezpieczenstwa,

2) przechowywaé poza miejscem przechowywania danych zrédtowych, ktérych kopia
bezpieczenstwa byta wykonywana.

Kopie archiwalne nalezy:

1) wykona¢ w co najmniej dwéch egzemplarzach kazda, przy czym przynajmniej jedng na

nos$niku wymiennym,

Srona 24200
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2) przechowywaé w dwéch réznych urzadzeniach i miejscach innych niz te, w ktérym
eksploatowane zbiory przechowywane s3 na biezaco.

Wykonang kopie bezpieczeristwa nalezy przechowywa¢ minimum do momentu wykonania

nastepnej kopii bezpieczenstwa.

Nosniki komputerowe, na ktérych znajduja sie kopie bezpieczeristwa i archiwalne, powinny

byé oznaczone w sposob trwaly, jednoznaczny i czytelny i zaewidencjonowane w rejestrze

zgodnym z zatgcznikiem nr ADM-04.

Kopie archiwalne naleizy: okresowo sprawdza¢ pod katem ich dalszej przydatnosci do

odtwarzania, bezzwtocznie usuwaé po ustaniu ich uzytecznosci.

Wazne dane winny by¢ przechowywane wytacznie na serwerze Systemu RZIIP AKO. Dopuszcza

sie przechowywanie waznych danych lokalnie na komputerze, o ile dane te podlegaja

cyklicznemu procesowi wykonywania kopii bezpieczeristwa.

O trybie zabezpieczenia danych decyduje Gtéwny ASI.

Okres przechowywania kopii, powinien wynika¢ z rodzaju zarchiwizowanych danych oraz by¢

zgodny z przepisami wewnetrznymi JST AKO dotyczacymi archiwizowania.

§ 3 — Monitoring systemu.

Gtéwny ASI monitoruje wykorzystanie zasobow sprzetowych przez System RZIIP AKO oraz
parametry pracy. Do podstawowych elementéw, ktére sa monitorowane naleza:

1) wykorzystanie pamieci masowych;

2) wykorzystanie pamieci operacyjnych;

3) przepustowosc kart sieciowych;

4) ruch sieciowy;

5) obciazenie procesorow;

6) uwierzytelnienia w systemie;

7) proéby zdalnego dostepu do ustug, portéw i zasobow;

8) automatycznie wyzwalane procesy systemow operacyjnych;

9) dostep do Internetu z sieci lokalne;j.

System RZIIP AKO posiada wiaczone logowanie zdarzen zwigzanych z bezpieczeristwem
umozliwiajace identyfikacje zrédta zagrozenia. Pliki w ktérych przechowywane sg zebrane logi

podlegaja archiwizacji.
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System tworzenia logéw oraz proces ich archiwizacji i przechowywania chroni zapisy przed
edycja i nieautoryzowanym dostepem.

Gtéwny ASI jest obowigzany wykrywac wszelkie podatnosci Systemu RZIIP AKO na zagrozenia
zwigzane z bezpieczenistwem informacji.

Dla poszczegdlnych systeméw powinny zostaé ustalone priorytety w zakresie kolejnosci
dziatan w zakresie wykrywania podatnosci, systemy o wysokim ryzyku powinny by¢
rozpatrywane jako pierwsze.

Gtéwny ASI prowadzi wykaz, zgodny z zatgcznikiem nr ADM-15, zawierajacy zestawienie
potaczen VPN sieci RZIIP AKO.

Kazde zdarzenie zagrazajace bezpieczeristwu danych lub kazde zdarzenie, ktére spowodowato
naruszenie ochrony danych, winno zosta¢ pisemnie udokumentowane przez Gtéwnego ASI
poprzez sporzadzenie przez niego stosownej notatki oraz umieszczenie w Rejestrze

incydentéw — zatacznik nr ADM-06.

§ 4 — Ewidencja sprzetu i oprogramowania.

Gtéwny ASI prowadzi ewidencje sprzetu i oprogramowania Systemu RZIIP AKO.

Co najmniej raz na cztery lata dokonywana jest inwentaryzacja sprzetu i oprogramowania
w formie spisu z natury. Sprzet i oprogramowanie moze by¢ objete inwentaryzacjg roczna.
Nosniki instalacyjne oprogramowania znajdujg sie¢ na zabezpieczonym hastem zasobie
sieciowym lub w zamknietej szafie w obszarze podwyzszonego bezpieczeristwa, do ktérego ma
dostep jedynie Gtéwny ASI. Programéw nie mozna kopiowa¢, wypozyczac lub przekazywac

osobom trzecim w zadnej formie. Dotyczy to rowniez kodéw aktywacyjnych produktéw.

§ 5 - Polityka wprowadzania zmian.

Przy wprowadzaniu zmian w Systemie RZIIP AKO bierze sig pod uwage aspekt bezpieczeristwa
informacji.

Decyzja o zmianie podejmowana lub akceptowana jest przez Gtéwnego ASI.

Wprowadza sie trzy typy zmian:

1) prosta;

2) standardowa;

g
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3) awaryjna.

Zmiana prosta charakteryzuje sie brakiem spadku poziomu bezpieczendstwa

teleinformatycznego ustug. Zmiany tej nie poddaje sie testom. Do zmian prostych zalicza sig

m. in.:

1) rutynowa kolejng instalacje tego samego oprogramowania w tej samej wersji w systemie
operacyjnym o tych samych parametrach;

2) wymiane stacji roboczej na inng, skonfigurowana w ten sam spos6b.

Zmiana standardowa charakteryzuje sie ingerencja w konfiguracje Systemu RZIIP AKO. Moze

mie¢ wptyw na obnizenie poziomu $wiadczonych ustugi oraz ich bezpieczeristwo

teleinformatyczne. Kazda tego typu zmiana powinna by¢ wczesniej poddana testom

w $rodowisku testowym. Do zmian standardowych zalicza sie m. in.:

1) instalacje nowego systemu operacyjnego lub oprogramowania na serwerach RZIIP AKO;

2) aktualizacje systemu operacyjnego lub oprogramowania na serwerach RZIIP AKO.

Zmiana awaryjna to zmiana zainicjowana przez incydent. Zmiane wykonuje sie jak najszybciej

w celu przywrdécenia poziomu ustug.

Wszelkie nowo instalowane oprogramowanie musi pochodzi¢ z zaufanego Zrédta. W pakietach

oprogramowania nie nalezy dokonywac zadnych zmian.

& 6 - Kontrola sprzetu komputerowego | oprogramowania.

Za przeprowadzanie kontroli sprzetu komputerowego i oprogramowania Systemu RZIIP AKO
w Urzedzie Miasta Kalisza odpowiada Gtéwny ASI.

Za wykonywanie przegladéw i konserwacje sprzetu komputerowego, Systemu RZIIP AKO oraz
nosnikéw danych odpowiada Gtéwny ASI.

Gtéwny ASI prowadzi wykaz, zgodny z zatacznikiem nr ADM-02, zawierajacy zestawienie
oprogramowania i licencji zakupionego w ramach projektu RZIIP AKO.

Gtéwny ASI prowadzi wykaz, zgodny z zatacznikiem nr ADM-03, zawierajacy zestawienie
sprzetu zakupionego w ramach projektu RZIIP AKO.

Gtéwny ASI przeprowadza okresowo kontrole:

1) stanu serwerowni, klimatyzacji itp. — Zatacznik nr ADM-08;

2) dziatania serweréw oraz maszyn wirtualnych — Zatacznik nr ADM-09;

P g im o o 2T TR
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3) logéw systemowych, zaréwno systeméw operacyjnych, ustug jak i oprogramowania RZIIP
AKO - Zatacznik nr ADM-10;

4) logowan udanych i nieudanych do systemu RZIIP AKO — Zatgcznik nr ADM-11;

5) zasilen systemu oraz replikacji danych pomiedzy serwerami— Zatgcznik nr ADM-12;

6) aktualnosci systeméw operacyjnych, oprogramowania RZIIP AKO, oprogramowania ustug,
oprogramowania sprzetu — Zatacznik nr ADM-13;

7) dziatania zasilania awaryjnego (UPS) — Zatgcznik nr ADM-14;

8) potaczen sieci wirtualnych (VPN) — Zatacznik nr ADM-16;

9) poprawnosci wykonania kopii bezpieczenstwa lub archiwalnej — Zatacznik nr ADM-17.

Kazde przeprowadzenie kontroli musi by¢ udokumentowane w rejestrze zgodnym z podanym

wzorem.

Kazde wejicie do serwerowni Systemu RZIIP AKO, znajdujacej sie¢ w Urzedzie Miasta Kalisza

nalezy potwierdzi¢ w odpowiednim rejestrze ,wejs¢ do serwerowni” — zatgcznik nr ADM-07.

§ 7 ~ Wykonywania przeglagddw i konserwacji.

Wszelkie prace konserwacyjne i naprawcze sprzetu RZIIP AKO oraz uaktualnienia lub naprawy
Systemu RZIIP AKO, wykonywane przez firme zewnetrzna, powinny odbywac sie na zasadach
okreslonych w szczegétowej umowie pomiedzy JST AKO, a tymze podmiotem,
z uwzglednieniem klauzuli dotyczacej ochrony przez Zleceniobiorce wszelkich informaciji, do
ktérych ma dostep w czasie wykonywania ustugi.

Prace, o ktérych mowa w ust. 1, winny zosta¢ odnotowane w rejestrze wykonanych ustug lub
napraw dla sprzetu RZIIP AKO lub oprogramowania RZIIP AKO — zataczniki nr od ADM-18 do
ADM-21 prowadzonym przez Giéwnego ASI.

W przypadku naprawy sprzetu komputerowego w serwisie zewnetrznym wazne dane nalezy

zabezpieczy¢ (zarchiwizowad) oraz o ile to mozliwe usunaé z nosnikéw informacji.

§ 8 — Przechowywanie hasel.

Hasta stuzgce do administrowania Systemem RZIIP AKO powinny by¢ spisane oraz umieszczone
w zamknietych kopertach, oddzielnych dla kazdego podsystemu lub programu, w miejscu

uniemozliwiajgcym dostep do nich oséb nieupowaznionych, chronigcym przed utratg lub
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zniszczeniem oraz gwarantujgcym ich odczytanie upowaznionemu uzytkownikowi, a takie
kierownikowi wtlasciwej jednostki organizacyjnej w przypadkach nadzwyczajnych.
Zarejestrowane hasta, powinny posiada¢ adnotacje o dacie ich wprowadzenia. Do kopert
nalezy prowadzi¢ rejestr zgodny ze wzorem — zatgcznik nr ADM-22.

Otwieranie kopert z hastami administracyjnymi powinno odbywac sie tylko w uzasadnionych
przypadkach, lub w razie nieobecnosci Gtéwnych ASI. Uzycie hasta administracyjnego systemu
moze sie odby¢ tylko za zgoda przetozonego wiasciciela hasta oraz odpowiednio
udokumentowane, zgodnie ze wzorem — zatacznik nr ADM-23.

Po kazdej zmianie hasta w systemie Gtéwny ASI tworzy nowa koperte z hastem, a poprzednia

jest niszczona bez otwierania.

§ 9 — Okresowa analiza ryzvka,

Analiza ryzyka jest sktadowa procesu podejmowania decyzji, utatwiajacg kierujagcym
podejmowanie $wiadomych i wtasciwych wyboréw, ustalenia priorytetéw dziatan oraz
rozpoznawania alternatywnych kierunkéw dziatar w przypadku zaistniatych zagrozen, zdarzen
i sytuacji kryzysowych.

Analize ryzyka nalezy prowadzi¢ w sposéb ciagly, nie rzadziej niz raz do roku.

Analize ryzyka Systemu RZIIP AKO przeprowadza Inspektor Ochrony Danych Urzedu Miasta
Kalisza.

W analizie szacowania ryzyka okreéla sie parametry charakterystyczne dla wystgpienia ryzyka:
1) prawdopodobieristwo wystapienia ryzyka (oznaczenie P),

2) podatno$é systemu na wystapienie ryzyka (oznaczenie W),

3) ocene skutku zaistnienia ryzyka (oznaczenie S).

Ocene parametréow prawdopodobieristwa, podatnosci i skutku dokonuje si¢ w oparciu
0 3-punktowa skale wartosci: mate (1 pkt.), Srednie (2 pkt.), wysokie (3 pkt).

Warto$é ryzyka dla Systemu RZIIP AKO wylicza sie¢ mnozac wartosci punktowe.

Wyniki szacowania ryzyka nalezy umiesci¢ w Rejestrze ryzyk — zatacznik nr ADM-05.

Po oszacowaniu ryzyka nalezy okresli¢ metody postepowania z ryzykiem zgodnie z ponizsza
zasada:

1) Warto$é ryzyka do 10 pkt. — Akceptacja ryzyka,

2) Warto$é ryzyka do 11-17 pkt. — Redukowanie ryzyka,

Lty 1 - -
Slrong 48 2 54
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3) Wartosc¢ ryzyka do 18-27 pkt. — Przeniesienie ryzyka.

Metody postepowania z ryzykiem:

1) Akceptacja ryzyka — brak dziatan i akceptacja na skutki wystapienia ryzyka;

2) Redukowanie ryzyka — dziatania zmierzajace do znacznego ograniczenia lub catkowitego
wyeliminowania skutkéw wystapienia ryzyka, sa to dziatania o charakterze
infrastrukturalnym, proceduralnym lub jedno i drugie;

3) Przeniesienie ryzyka — dziatania polegajace na wykorzystaniu mechanizméw prawnych lub

dziatah o charakterze organizacyjnym, przenoszacych ryzyko na inny podmiot.

Chrerm 5% R
Sivons 307 54
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Zatgczniki,
Zalgcznik | Nazwa zatgcznika Wystepowanie
w Polityce
IZYTHOWNICY

1 Oswiadczenie  pracownika o zapoznaniu z  Polityka|l. §9.1.
Bezpieczenstwa RZIIP AKO

2 Wykaz grup uprawnien i uprawnien do Systemu RZIIP AKO 1. §12.7.

3 Procedura utworzenia nowego uzytkownika w Systemie RZIIP|I. §12.3.
AKO 1. §1.3.

4 Procedura modyfikacji uzytkownika oraz jego uprawnien|l. §6.4.
w Systemie RZIIP AKO Il. §1.4.

5 Procedura cofniecia uprawnienn uzytkownika do Systemu RZIIP 1. §6.1.
AKO II. §1.4.

6 Whiosek utworzenia, modyfikacji lub cofnigcia uprawnien|l. §6.1.
uzytkownika Systemu RZIIP AKO 1. §6.2.

1. §12.5.

7 Whniosek utworzenia, modyfikacji lub cofnigcia uprawnien |Il. §1.3.
administratora lokalnego Systemu RZIIP AKO

8 Rejestr administratoréw Systemu RZIIP AKO Il. §1.5.

9 Rejestr uzytkownikéw Systemu RZIIP AKO Il. §10.13.

ADBMINISTRATOR GEOWNY

ADM-01 |Procedury administracyjne realizowane przez Administratora |-
gtéwnego Systemu RZIIP AKO

ADM-02 |Rejestr oprogramowania i licencji Systemu RZIIP AKO Ill. §6.3.

ADM-03 | Rejestr sprzetu RZIIP AKO Ill. §6.4.

ADM-04 |Rejestr nosnikow danych Systemu RZIIP AKO Il. §2.11.

ADM-05 |Rejestr ryzyk Systemu RZIIP AKO 1. §9.7.

ADM-06 |Rejestr incydentéw Systemu RZIIP AKO 1. §3.8.

ADM-07 |Rejestr wejs¢ do serwerowni gtéwnej Systemu RZIIP AKO Ill. §6.7.

ADM-08 |Rejestr przegladu serwerowni gtéwnej Systemu RZIIP AKO 1. §6.5.1)

ADM-09 |Rejestr przegladu serwerdéw giéwnych Systemu RZIIP AKO 1l. §6.5.2)

ADM-10 |Rejestr przegladu logéw Systemu RZIIP AKO 1il. §6.5.3)

ADM-11 |Rejestr przegladu logowan udanych i nieudanych Systemu RZIIP | lIl. §6.5.4)
AKO
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Zatqcznik |Nazwa zafgceznika Wystepowanie
w Polityce
ADM-12 |Rejestr przegladu zasilen danych oraz replikacji danych Systemu | lil. §6.5.5)
RZIIP AKO
ADM-13 | Rejestr przegladu aktualnosci Systemu RZIIP AKO 1ll. §6.5.6)
ADM-14 | Rejestr testow UPS serwerowni gtéwnej RZIIP AKO lll. §6.5.7)
ADM-15 |Rejestr potgczeri VPN Systemu RZIIP AKO Ill. §3.6
ADM-16 |Rejestr testow VPN Systemu RZIIP AKO 1l. §6.5.8)
ADM-17 |Rejestr przegladu poprawnosci wykonania kopii bezpieczenstwa | lll. §6.5.9)
lub archiwalnej Systemu RZIIP AKO
ADM-18 |Rejestr napraw sprzetu RZIIP AKO . §7.2.
ADM-19 |Rejestr ustug dodatkowych dia sprzetu RZIIP AKO 1. §7.2.
ADM-20 |Rejestr napraw oprogramowania Systemu RZIIP AKO l. §7.2.
ADM-21 |Rejestr ustug dodatkowych Systemu RZIIP AKO . §7.2.
ADM-22 | Rejestr kopert z hastami I1l. §8.1.
ADM-23 | Rejestr otwarcia kopert z hastami Ill. §8.2.




Zatacznik nr 1 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” PalaN

Oswiadczenie pracownika © AKO
7/
(nazwisko i imie)
(nazwa komdrki organizacyjnej)
{nazwa jednostki organizacyjnej)
OSWIADCZENIE

Niniejszym oswiadczam, ze:
1. zapoznatam(-em) sie z obowigzujgcymi przepisami dotyczacymi bezpieczeristwa Systemu RZIIP AKO,

oraz Politykg Bezpieczeristwa Systemu RZIIP AKO,

2. zobowiazuje sie do ich przestrzegania.

(czytelny podpis}
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Zatacznik nr 2 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Wykaz grup uprawnien i uprawnien do Systemu RZIIP AKO

Grupy uprawnien Systemu RZIIP AKO

Rozwoju Regi

i
% Grupa Opis Grupa Opis
JST_BL Dostep do danych z Gminy Blizandw JST_CK Dostep do danych z Gminy Cekéw Kolonia
JST_GO | Dostep do danych z Gminy Gotuchdw JST_GW | Dostep do danych z Gminy Godziesze Wielkie
JST_KA Dostep do danych z Miasta Kalisz JST_KO Dostep do danych z Gminy KoZzminek
b . - |
i JsT U Dostep do danych z Gminy Liskow JST_MY | Dostep do danych z Gminy Mycielin
D h i
JST_NS OSteP do danych z Gminy Nowe JST_OD | Dostep do danych z Gminy Odolanéw
; Skalmierzyce
i
i - — i R
Dostep do danych z Gminy Ostrow Dostep do danych z Miasta Ostréw
JST_OG ) ) JST_OM i :
Wielkopolski Wielkopolski
O S
;
H 3 Dostep do danych ze Starostwa Powiatowego
i JST_OP Dost h z Gmi k JST_OS
i - ostep do danych z Gminy Opatowe - w Ostrowie Wielkopolskim
gwm e et st s e e o -
JST_PK Dostgp do danych ze Starostwa Powiatowego JST_PR Dostep do danych z Gminy Przygodzice
w Kaliszu
JST_PS Dostep do-danych ze Starostwa Powiatowego JST_RA | Dostep do danych z Gminy Raszkow
w Pleszewie
JST_SI Dostep do danych z Gminy Sieroszewice JST_SO Dostep do danych z Gminy So$nie
% ST . R —
JST_ST Dostep do danych z Gminy Stawiszyn IST_SZ Dostep do danych z Gminy Szczytniki
; JST_ZE Dostep do danych z Gminy Zelazkéw
o . .
Fundusze PR X Unia Europejska REER
Europejskie wnELKbRZ;bLSKIEGO Europejski Fundusz ER
s ° .

Program Regionalny

Aglomeracja
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Zatgcznik nr 2 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”

Wykaz grup uprawnien i uprawnien do Systemu RZIIP AKO

Uprawnienia Systemu RZIIP AKO

%
i Lp | ID uprawnienia Opis uprawnienia

1. _ZALOGOWANY : Uprawnienia do wewngtrznego Systemu RZIIP AKO.

2. _ELUD Uprawnienie dostepu do danych Ewidencji Ludnosci.

3. | _EGIB* Uprawnienie dostepu do danych i raportéw Ewidencji Gruntdw i Budynkéw.*

4. | _RCN* Uprawnienie dostepu do danych i raportéw Rejestru Cen Nieruchomosci.*

5 7 Uprawnienie dostepu do danych, ich edycji i raportéw danych z grupy Zarzadzania

B Kryzysowego.

i...A,.,w ; §_N O o
{6. : _EDIOM_O Uprawnienie dostepu oraz odczytu danych z systemu Ewidencja Drdg i Obiektéw Mostowych.
; :
-

7. _EDIOM_E Uprawnienie edycji danych w systemie Ewidencja Drdg i Obiektéw Mostowych.

8. | _WYDARZENIA

Uprawnienie dostepu do danych, ich edycji i raportéw danych z grupy Wydarzenia.

9. | _OGLOSZENIA

10. | _MIENIE

Uprawnienie dostepu do danych, ich edycji i raportéw danych z grupy Ogtoszenia.

Uprawnienie dostepu do danych, ich edycji i raportéw danych z grupy Gospodarka Mieniem.

H

] * wymaga akceptacji przez wtasciwego Staroste.

Fundusze
Europejskie
Program Regionalny
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Zatgcznik nr 2 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” s,

Wykaz grup uprawnien i uprawnien do Systemu RZIIP AKO

Uprawnienia Administratora lokalnego Systemu RZIIP AKO

AKO

Ostrow Wielkopolski

Grupa Opis Grupa Opis
:
1ST_BL_ADMIN Upraw’nlema dla administratora Gminy 1ST_CK_ADMIN Uprelzwnlenla.dla administratora Gminy
Blizanéw Cekéw Kolonia
rawnieni mini . - - .
IST_GO_ADMIN Up llenla dla administratora Gminy 1ST_GW_ADMIN Upra\'fvnlema'dla'admmlstratora Gminy
Gotuchéw Godziesze Wielkie
i u ra Gmi
1ST_KA_ADMIN prawnlenla dla administratora Miasta IST_KO_ADMIN Uplrav'vnlenla dla administratora Gminy
Kalisza Kozminek
IST_LI_ADMIN U.pr:?wmema dla administratora Gminy JST_MY_ADMIN Upre?w'mema dla administratora Gminy
i Liskow Mycielin
g e - v e et A A S—
Uprawnienia dI inistr; i nieni mini ra Gmin
JST_NS_ADMIN prawnieni .d a administratora Gminy 1ST_OD_ADMIN Upraw fenxa dla administratora y
Nowe Skalmierzyce Odolandéw
.
rawnieni inistr. i rawnieni dministratora Mia
IST_0G_ADMIN Uprawnienia dla administratora Gminy JST_OM_ADMIN Uprawnienia dla administratol sta

Ostréw Wielkopolski

Uprawnienia dla administratora Gminy

Uprawnienia dla administratora

! JST_OP_ADMIN , JST_OS_ADMIN | Starostwa Powiatowego w Ostrowie
Opatéwek i K
! Wielkopolskim
Uprawnienia dla administratora Uprawnienia dla administratora Gminy
JST_PK_ADMIN ) . JST_PR_ADMIN -
Starostwa Powiatowego w Kaliszu Przygodzice
I ;
nieni inistr; rawnienia dla administratora Gmin
IST_PS_ADMIN Uprawnienia dl'a administratora . IST_RA_ADMIN Up , ienia y
Starostwa Powiatowego w Pleszewie Raszkéw
Uprawnienia dla administratora Gminy | Uprawnienia dla administratora Gminy
JST_SI_ADMIN . . | IST_SO_ADMIN .
: Sieroszewice ! Sosnie
. B L
|
rawnienia dla administratora Gmin Uprawnienia dla administratora Gmin
Uprawnienia dla administratora Gminy 1ST_SZ_ADMIN p Yy

Stawiszyn

Szczytniki

%
]
i
|
| IST_ST_ADMIN
|
!
H
H
i
H

Uprawnienia dla administratora Gminy

i JST_ZE_ADMIN | .

! - - Zelazkow

|
Fundusze SAMORZAD WOJEWOOZWA Unia Europejska
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Program Regionalny OO S Rozwoju Reg go *
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10.

11.
12.

13.

14.

15.

Zatacznik nr 3 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”

Procedura utworzenia uprawnien uzytkownika - AKO |
/ administratora lokalnego Systemu RZIIP AKO /
§1.

Procedura obiegu dokumentu, celem utworzenia uprawnieri uzytkownika / administratora lokalnego Systemu
RZIIP AKO.

Podstawa utworzenia nowego uzytkownika i nadania mu uprawnieri, jest upowaznienie do przetwarzania
danych.

Potrzeba dostepu do danych powinna by¢ uzasadniona zakresem realizowanych przez pracownika zadar.

Nadanie uprawnieri do Systemu RZIIP AKO wymaga ztozenia przez pracownika stosownego o$wiadczenia
(Zatacznik nr 1 Polityki bezpieczeristwa Systemu RZIIP AKO).

Nadanie uprawnier do Systemu RZIIP AKO dla nowego uzytkownika, nadane jest na pisemny wniosek
przetozonego pracownika na ztozonym na formularzu ,wniosek utworzenia, modyfikacji lub cofnigcia
uprawnienr uzytkownika Systemu RZIIP AKO” (Zatgcznik nr 6 Polityki bezpieczeristwa Systemu RZIIP AKO).

Nadanie uprawnien dla lokalnego administratora Systemu RZIIP AKO nalezy ztozy¢ na formularzu ,wniosek
utworzenia lub cofniecia uprawnieri administratora lokalnego Systemu RZIIP AKO” (Zatacznik nr 7 Polityki
bezpieczeristwa Systemu RZIIP AKO).

Whiosek utworzenia uprawnier uzytkownika wypetniany jest w dwdch kopiach. Jedna dla administratora
lokalnego Systemu RZIIP AKO, druga dla uzytkownika.

Whniosek utworzenia uprawnier administratora lokalnego wypetniany jest w trzech kopiach. Jedna dla
administratora gtéwnego Systemu RZIIP AKO, druga dla administratora lokalnego, trzeci do dokumentacji
jednostki administratora lokalnego.

Uprawnienie musi zosta¢ zaakceptowane przez Inspektora Ochrony Danych danej jednostki, a nastepnie
kierownika danej jednostki.

W przypadku pracownikéw zatrudnionych na stanowisku kierownika komérki organizacyjnej lub
samodzielnym stanowisku pracy wniosek podpisuje nadzorujacy to stanowisko kierownik jednostki lub jego
zastepca, sekretarz jednostki, skarbnik jednostki.

Whioskowanie o uprawnienia dostepu do Ewidencji Gruntéw i Budynkéw oraz Rejestru Cen Nieruchomosci
wymaga akceptacji przez wtasciwego Staroste. W przypadku Urzedu Miasta Kalisza zgodg na dostgp do tych
baz danych w imieniu kierownika jednostki powiatu wyraza Geodeta Powiatowy — Naczelnik Wydziatu
Geodezji i Kartografii urzedu.

Osoby wymienione w ust.8-10 moga zmieni¢ zakres wnioskowanych uprawnien.

Zatwierdzenie wniosku utworzenia uprawniert administratora lokalnego JST AKO wykonywane jest w imieniu
Prezydenta Miasta Kalisza przez Naczelnika Wydziatu Geodezji i Kartografii lub jego zastepce.

Zatwierdzony wniosek utworzenia uprawnier uzytkownika stanowi podstawe dla administratora lokalnego
danej jednostki do utworzenia nowego uzytkownika i nadania mu odpowiednich uprawnieri w Systemie RZIIP
AKO.

Zatwierdzony wniosek utworzenia uprawnieri administratora lokalnego JST AKO stanowi podstawe dla
administratora gtéwnego Systemu RZIIP AKO do utworzenia nowego administratora i nadania mu
odpowiednich uprawnieri w Systemie RZIIP AKO.

Kopia zaakceptowanych formularzy zostaje przekazana w formie elektronicznej (dokument zeskanowany) do
administratora gtéwnego Systemu RZIIP AKO.

X Unia Europejska Aty
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Zatacznik nr 3 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” .
Procedura utworzenia uprawnien uzytkownika - AKO |
/ administratora lokalnego Systemu RZIIP AKO 4

16. Administrator gtéwny Systemu RZIIP AKO moze zastgpi¢ administratora lokalnego Systemu RZIIP AKO
w zakresie wprowadzania nowego uzytkownika na wniosek kierownika danej jednostki lub administratora
lokalnego Systemu RZIIP AKO.

§2.

Zrzs/tlgukcja obiequ dokumentu, celem utworzenia uprawnieri uzytkownika / administratora lokalnego Systemu
AKO.

1. Wniosek nalezy wydrukowa¢ w 2 egzemplarzach (uzytkownik Systemu RZIIP AKO) lub 3 egzemplarzach
(administrator lokalny Systemu RZIIP AKO).

2. Whniosek o nadanie uprawnieri administratora lokalnego posiada wytgcznie jedng strong, czynnosci
wypetniania tabeli uprawnier nie dotycza go.

3. Uzytkownik lub przetozony uzytkownika dla ktorego sktadany jest wniosek o nadanie uprawnien, wypetnia
CZESC A wniosku oraz w tabeli uprawnieri uzytkownika wypetnia pola , Wnioskowane”.

4. CZESC B - Akceptacja wniosku wymaga podpisow przez:

1) Przefozonego uzytkownika/administratora lokalnego dla ktorego sktadany jest wniosek.

2) Inspektora Ochrony Danych Osobowych JST AKO w ktérej pracuje uzytkownik/administrator lokalny dla
ktorego sktadany jest wniosek.

3) Kierownika JST AKO w ktérej pracuje uzytkownik/administrator lokalny dla ktérego sktadany jest whniosek.

5. Jesli wniosek dotyczy utworzenia uprawnier uzytkownika, akceptacji wymaga réwniez tabela z uprawnieniami
uzytkownika oraz wypetnienia pél ,Przyznane” przez Kierownika JST AKO z wytaczeniem uprawnieri _EGIB
oraz _RCN (o ile byty wnioskowane takie uprawnienia).

6. W przypadku skfadania wniosku o nadanie uprawnieri _EGIB, _RCN lub administratora lokalnego, w CZESCI C,
dla:

1) uzytkownika, ktory bedzie miat dostep do danych rozszerzonych Ewidencji Gruntéw i Budynkéw lub
Rejestru Cen Nieruchomosci — wymagany jest podpis kierownika jednostki powiatu, ktérego dane dotycza
lub upowaznionego przez niego pracownika. Tj. w przypadku gmin z powiatu kaliskiego — Starostwa
Powiatowego w Kaliszu, w przypadku gmin z powiatu ostrowskiego — Starostwa Powiatowego w Ostrowie
Wielkopolskim, w przypadku gminy Gotuchéw — Starostwa Powiatowego w Pleszewie.

W przypadku Urzedu Miasta Kalisza zgodeg na dostep do tych baz danych w imieniu kierownika jednostki
powiatu wyraza Geodeta Powiatowy — Naczelnik Wydziatu Geodezji i Kartografii urzedu.

2) Administratora lokalnego — potwierdzenie wniosku o nadanie uprawnieri przez kierownika jednostki
powiatu, ktérego dane dotycza lub upowaznionego przez niego pracownika oraz Naczelnika Wydziatu
Geodezji i Kartografii Urzedu Miasta w Kaliszu lub jego zastepcy.

7. Jedli wniosek dotyczy utworzenia uprawnieri uzytkownika w zakresie uprawnieri _EGIB oraz _RCN, wypetnienia
pél ,Przyznane” w tabeli uprawnien przez kierownika jednostki powiatu, ktérego dane dotycza lub
upowaznionego przez niego pracownika. W przypadku Urzedu Miasta Kalisza zgode na dostep do tych baz
danych w imieniu kierownika jednostki powiatu wyraza Geodeta Powiatowy — Naczelnik Wydziatu Geodezji i
Kartografii urzedu.

8. CZESC D wypetnia Administrator lokalny lub gtéwny w zakresie pdl identyfikator, grupa JST oraz podpis
administratora. Wprowadza odpowiednie uprawnienia do systemu, wraz z zaznaczeniem w tabeli uprawnien
odpowiednich pdl ,,Nadane”.

9. CZESC D wniosku o nadanie uprawnieri administratora lokalnego wypetnia administrator gtéwny Systemu
RZIIP AKO.

10. Nomenklatura nadawania identyfikatorow uzytkownikéw w systemie:

dwie litery okreslajace jednostke + + imie + '.' + nazwisko
o) . .
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11.

12.

Zatacznik nr 3 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Procedura utworzenia uprawnien uzytkownika
/ administratora lokalnego Systemu RZIIP AKO

CAKO
O

Uzytkownik lub administrator lokalny, dla ktérego sktadany jest wniosek, potwierdzaja zapoznanie sig

otrzymanymi uprawnieniami poprzez ztozenie podpisu w CZESCI D.
Zeskanowany wniosek wraz z zeskanowany oswiadczeniem nalezy przestac drogg elektroniczng

administratorowi gtéwnemu Systemu RZIIP AKO.

o] . .
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Zatacznik nr 4 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” : :
Procedura modyfikacji dostepu do danych dla uzytkownika AKO

Systemu RZIIP AKO /
§1.

Procedura obiequ dokumentu, celem modyfikacji dostepu do danych dla uzytkownika Systemu
RZIIP AKO.

Podstawg modyfikacji dostepu do danych dla uzytkownika, jest upowaznienie do przetwarzania
danych.

Potrzeba modyfikacji dostepu do danych powinna by¢ uzasadniona zakresem realizowanych przez
pracownika zadan.

Modyfikacja uprawnieri do Systemu RZIIP AKO dla uzytkownika, wykonywana jest na pisemny
whniosek przetozonego pracownika na ztozonym na formularzu ,wniosek utworzenia, modyfikacji lub
cofniecia uprawnieri uzytkownika Systemu RZIIP AKO” (Zatacznik nr 6 Polityki bezpieczeristwa
Systemu RZIIP AKO).

Whniosek modyfikacji dostepu do danych dla uzytkownika wypetniany jest w dwdch kopiach. Jedna dla
administratora lokalnego Systemu RZIIP AKO, druga dla uzytkownika.

Uprawnienie musi zosta¢ zaakceptowane przez Inspektora Ochrony Danych danej jednostki,
a nastepnie kierownika danej jednostki.

W przypadku pracownikéw zatrudnionych na stanowisku kierownika komérki organizacyjnej lub
samodzielnym stanowisku pracy wniosek podpisuje nadzorujacy to stanowisko kierownik jednostki
lub jego zastepca, sekretarz jednostki, skarbnik jednostki.

Whioskowanie o uprawnienia dostepu do Ewidencji Gruntéw i Budynkéw oraz Rejestru Cen
Nieruchomosci wymaga akceptacji przez wtasciwego kierownika jednostki. W przypadku Urzedu
Miasta Kalisza zgode na dostep do tych baz danych w imieniu kierownika jednostki powiatu wyraza
Geodeta Powiatowy — Naczelnik Wydziatu Geodezji i Kartografii urzedu.

Osoby wymienione w ust.8-10 mogg zmieni¢ zakres wnioskowanych uprawnien.

Zatwierdzony wniosek modyfikacji uprawnien uzytkownika stanowi podstawg dla administratora
lokalnego danej jednostki do utworzenia nowego uzytkownika i nadania mu odpowiednich
uprawniert w Systemie RZIIP AKO.

10. Kopia zaakceptowanych formularzy zostaje przekazana w formie elektronicznej (dokument
zeskanowany) do administratora gtéwnego Systemu RZIIP AKO.

11. Administrator gtéwny Systemu RZIIP AKO moze zastgpi¢ administratora lokalnego Systemu RZIIP AKO
w zakresie wprowadzania nowego uzytkownika na wniosek kierownika danej jednostki fub
administratora lokalnego Systemu RZIIP AKO.
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Zatacznik nr 4 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” TN

Procedura modyfikacji dostepu do danych dla uzytkownika AKO
Systemu RZIIP AKO /
§2.

Instrukcja obiegu dokumentu, celem modyfikacji dostepu uprawnier uzytkownika Systemu RZIIP AKO.

Whiosek nalezy wydrukowac w 2 egzemplarzach.

Uzytkownik lub przetozony uzytkownika dla ktérego sktadany jest wniosek o modyfikacje uprawnien,

wypetnia CZESC A wniosku oraz w tabeli uprawnien uzytkownika wypetnia pola , Wnioskowane”.

CZESC B - Akceptacja wniosku wymaga podpisow przez:

1) Przetozonego uzytkownika dla ktérego sktadany jest wniosek.

2) Inspektora Ochrony Danych Osobowych JST AKO w ktérej pracuje uzytkownik dla ktérego
sktadany jest wniosek.

3) Kierownika JST AKO w ktérej pracuje uzytkownik dla ktdrego sktadany jest wniosek.

Akceptacji wymaga réwniez tabela z uprawnieniami uzytkownika oraz wypetnienia pél , Przyznane

przez Kierownika JST AKO z wyfaczeniem uprawnien _EGIB oraz _RCN (o ile byty wnioskowane takie

uprawnienia).

W CZESCI €, dla uzytkownika, ktéry bedzie miat dostep do danych rozszerzonych Ewidencji Gruntéw

i Budynkow lub Rejestru Cen Nieruchomosci — wymagany jest podpis kierownika jednostki powiatu,

ktérego dane dotyczg lub upowaznionego przez niego pracownika. Tj. w przypadku gmin z powiatu

kaliskiego — Starostwa Powiatowego w Kaliszu, w przypadku gmin z powiatu ostrowskiego

— Starostwa Powiatowego w Ostrowie Wielkopolskim, w przypadku gminy Gotuchéw — Starostwa

Powiatowego w Pleszewie. W przypadku Urzedu Miasta Kalisza zgode na dostep do tych baz danych

w imieniu kierownika jednostki powiatu wyraza Geodeta Powiatowy — Naczelnik Wydziatu Geodezji i

Kartografii urzedu.

Jesli wniosek dotyczy utworzenia uprawnief uzytkownika w zakresie uprawnieri _EGIB oraz _RCN,

wypetnienia pdl ,Przyznane” w tabeli uprawnieri przez kierownika jednostki powiatu, ktérego dane

dotycza lub upowaznionego przez niego pracownika. W przypadku Urzedu Miasta Kalisza zgodg na

dostep do tych baz danych w imieniu kierownika jednostki powiatu wyraza Geodeta Powiatowy —

Naczelnik Wydziatu Geodezji i Kartografii urzedu.

cze$€ D wypetnia Administrator lokalny lub gtéwny w zakresie pdl identyfikator, grupa JST oraz

podpis administratora. Wprowadza odpowiednie uprawnienia do systemu, wraz z zaznaczeniem

w tabeli uprawnieri odpowiednich pdl ,,Nadane”.

Uzytkownik, dla ktérego sktadany jest wniosek, potwierdzajg zapoznanie sig otrzymanymi

uprawnieniami poprzez ztozenie podpisu w CZESCI D.

Zeskanowany wniosek nalezy przesta¢ droga elektroniczng administratorowi gtéwnemu Systemu

RZIIP AKO.

”
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Zatgcznik nr 5 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”

Procedura cofniecia uprawnien uzytkownika AKO
/ administratora lokalnego Systemu RZIIP AKO 4
§1.

Procedura obiegu dokumentu, celem cofniecia uprawnien uzytkownika / administratora lokalnego
Systemu RZIIP AKO.

Cofniecie uprawnien uzytkownika lub administratora Systemu RZIIP AKO wigze sig z blokada dostgpu
do Systemu RZIIP AKO.

Czeiciowe cofniecie uprawnier dla uzytkownika powinno by¢ sktadane poprzez modyfikacje
uprawnie na ztozonym formularzu ,wniosek utworzenia, modyfikacji lub cofnigcia uprawnieri
uzytkownika Systemu RZIIP AKO” (Zatacznik nr 6 Polityki bezpieczeristwa Systemu RZIIP AKO).

Cofniecie uprawnieri do Systemu RZIIP AKO dla uzytkownika, wykonywane jest na pisemny wniosek
przetozonego pracownika na ztozonym formularzu ,wniosek utworzenia, modyfikacji lub cofnigcia
uprawnien uzytkownika Systemu RZIIP AKO” (Zatacznik nr 6 Polityki bezpieczeristwa Systemu RZIIP
AKO).

Cofniecie uprawnieri administratora lokalnego Systemu RZIIP AKO nalezy ztozy¢ na formularzu
wniosek utworzenia lub cofniecia uprawnie administratora lokalnego Systemu RZIIP AKO”
(Zatgcznik nr 7 Polityki bezpieczeristwa Systemu RZIIP AKO).

Whniosek cofniecia uprawnieri dla uzytkownika wypetniany jest w dwdch kopiach. Jedna dla
administratora lokalnego Systemu RZIIP AKO, druga dla uzytkownika.

Whniosek cofniecia uprawnier dla administratora lokalnego wypetniany jest w trzech kopiach. Jedna
dla administratora gtéwnego Systemu RZIIP AKO, druga dla administratora lokalnego, trzeci do
dokumentacji jednostki administratora lokalinego.

W przypadku pracownikéw zatrudnionych na stanowisku kierownika komérki organizacyjnej lub
samodzielnym stanowisku pracy wniosek podpisuje nadzorujacy to stanowisko kierownik jednostki
lub jego zastepca, sekretarz jednostki, skarbnik jednostki.

Zatwierdzony wniosek cofniecia uprawnieri dla uzytkownika stanowi podstawe dla administratora
lokalnego Systemu RZIIP AKO danej jednostki do cofnigcia uprawnieri dla uzytkownika w Systemie
RZIIP AKO.

Zatwierdzony wniosek cofniecia uprawnieri dla administratora lokalnego stanowi podstawe dla
administratora gtéwnego Systemu RZIIP AKO do cofniecia uprawnieri dla uzytkownika w Systemie
RZIIP AKO.

10. Kopia zaakceptowanych formularzy zostaje przekazana w formie elektronicznej (dokument
zeskanowany) do administratora gtéwnego Systemu RZIIP AKO.

11. Administrator gtéwny Systemu RZIIP AKO moze zastapi¢ administratora lokalnego Systemu RZIIP AKO
w zakresie cofniecia uprawniern uzytkownika na wniosek kierownika danej jednostki lub
administratora lokalnego Systemu RZIIP AKO.
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Zatacznik nr 5 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO” ST

Procedura cofniecia uprawnien uzytkownika AKO |
/ administratora lokalnego Systemu RZIIP AKO -/
§2.

Instrukcja obiegu dokumentu, celem cofniecia uprawnieri uzytkownika / administratora lokalnego
Systemu RZIIP AKO.

Whiosek nalezy wydrukowaé w 2 egzemplarzach (uzytkownik Systemu RZIIP AKO) lub 3

egzemplarzach (administrator lokalny Systemu RZIIP AKO).

Whiosek o cofniecie uprawnier nalezy wypetni¢ wytacznie w CZESCI A, oraz w CZESCI B.

Uzytkownik lub przetozony uzytkownika dla ktérego sktadany jest wniosek o cofniecie uprawnier,

wypetnia CZESE A wniosku.

CZESC B - Akceptacja wniosku wymaga podpiséw przez:

a) Przetozonego uzytkownika/administratora lokalnego dla ktdérego sktadany jest wniosek o
cofniecie uprawnien.

b) Kierownika JST AKO w ktdrej pracuje uzytkownik/administrator lokalny dla ktérego sktadany jest
whniosek.

CzZESC C - nie wymaga wypetnienia.

CZESC D wypetnia Administrator lokalny lub gtéwny w zakresie pdl identyfikator, grupa JST oraz

podpis administratora. Cofa odpowiednie uprawnienia dla uzytkownika do systemu Systemu RZIIP

AKO.

CZESC D wniosku o cofniecie uprawnieri administratora lokalnego wypetnia administrator gtéwny

Systemu RZIIP AKO.

Uzytkownik lub administrator lokalny, dla ktérego sktadany jest wniosek, potwierdzaja zapoznanie sig

cofnietymi uprawnieniami poprzez ztozenie podpisu w CZESCI D.

Zeskanowany wniosek wraz z zeskanowany o$wiadczeniem nalezy przesta¢ drogg elektroniczng

administratorowi gtéwnemu Systemu RZIIP AKO.
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Zatgcznik nr 6 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Whiosek utworzenia, modyfikacji lub cofnigcia uprawnien
uzytkownika systemu RZIIP AKO

’AKO

(nazwisko i imig) (nazwa komorki organizacyjnej)

(nr upowaznienia do przetwarzania danych) (nazwa jednostki organizacyjnej)

CZESC A

O utworzenie uprawnien uzytkownika
o modyfikacja uprawnien uzytkownika
O usuniecie uprawnien uzytkownika

(e-mail) (modyfikacja)

CZESC B

(podpis przetozonego) (podpis |OD) (podpis kierownika jednostki )

Potwierdzam przyznanie wnioskowanego uprawnienia dostepu do danych

Uzupetniane w przypadku wniosku o nadanie uprawnien
_EGIB, _RCN

Czes¢ c

(data / podpis kierownika jednostki powiatu, ktérego dane dotycza)

Uprawnienie obowiazuje z chwila nadania do czasu pisemnego cofnigcia.
Uprawnienie upowaznia do dostepu do danych wytacznie dostepnych dla danej jednostki.

Potwierdzam nadanie / modyfikacje / cofniecie uprawnienia do Systemu RZIIP AKO:

Q 3
') (identyfikator) (grupa JST)
N
wr
N
(&)
(data / podpis administratora lokalnego lub gtéwnego) (data / podpis pracownika)
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Zatgcznik nr 6 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”

Whiosek utworzenia, modyfikacji lub cofnigcia uprawnien - AKO |
uzytkownika systemu RZIIP AKO 4
i
Lp | ID uprawnienia Opis uprawnienia Whnioskowane | Przyznane Nadane
1 _ZALOGOWANY Uprawnienia do wewnetrznego Systemu RZIIP
AKO.
!
5. ELUD Upraw'nl.enle dostepu do danych Ewidencji
g - Ludnosci.
i
i
3 EGIB* Uprawnienie dostepu do danych i raportéw
B Ewidencji Gruntéw i Budynkéw.*
Uprawnienie dostepu do danych i raportéw
4. _RCN* . . -
Rejestru Cen Nieruchomosci.*
* Uprawnienie dostepu do danych, ich edycji i
5. _ZK raportow danych z grupy Zarzadzania
Kryzysowego.
Uprawnienie dostepu oraz odczytu danych z
6. _EDIOM_O systemu Ewidencja Drég i Obiektow
Mostowych.
7 _EDIOM_E Up!'awm.eme fedYCJl <fianylch w systemie
- Ewidencja Drdg i Obiektéw Mostowych.
8. _WYDARZENIA Uprawr'uenle dostepu do danych, |cP'1 edycji i
raportéw danych z grupy Wydarzenia.
q. _OGLOSZENIA Uprawtneme dostepu do danych, |c.h edycji i
raportéw danych z grupy Ogtoszenia.
| 10. | _MIENIE Uprawnl'uenle dostepu do danych, ich echp .|
raportéw danych z grupy Gospodarka Mieniem.

i * wymaga akceptacji kierownika jednostki powiatu, ktérego dane dotyczg.

(nazwisko i imig)

(nazwa jednostki organizacyjnej / nazwa komérki organizacyjnej)

(podpis przetozonego)
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(podpis kierownika jednostki powiatu,
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Zatacznik nr 7 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Whiosek utworzenia lub cofnigcia uprawnien AKO
administratora lokalnego systemu RZIIP AKO /

(nazwisko i imig) (nazwa komorki organizacyjnej)
5
O
7%}
(R85
s (nr upowaznienia do przetwarzania danych) (nazwa jednostki organizacyjnej)
0 utworzenie uprawnient administratora
o cofniecie uprawnien administratora
(e-mail) (modyfikacja)
[0}
-
NN
wr:
N
Q
(podpis przetoionego) (podpis 10D) (podpis kierownika jednostki)
Potwierdzam przyznanie wnioskowanego uprawnienia dostepu do danych
O
A
L4
[FE
N
O
(data / podpis kierownika jednostki powiatu, ktérego dane dotycza) (data / podpis Naczelnika Wydziatu Geodezji i Kartografii UM Kalisz)

Uprawnienie obowiazuje z chwila nadania do czasu pisemnego cofnigcia.
Uprawnienie upowaznia wytgcznie do administracji systemem RZIIP AKO w zakresie nadawania uprawnien,
tworzenia lub modyfikacji uzytkownikéw lub danych dostepnych dla danej jednostki.

Potwierdzam utworzenie/cofnigcie uprawnienia do Systemu RZIIP AKO:

o
O (identyfikator) (grupa JST)
b2}
wr
N
(&
(data / podpis administratora gtéwnego) (data / podpis pracownika)
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Zatacznik nr ADM-01 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Procedury administracyjne Systemu RZIIP AKO -~ AKO |

§ 1. — Procedura przegladu serwerowni

Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedure
moze wykonywa¢ wytacznie upowazniona osoba.

Wejscie do serwerowni 0séb nieupowaznionych odbywac sie moze wytgcznie w asy$cie 0s6b upowaznionych.

Przeglad musi by¢ wykonywany codziennie, wraz z odpowiednia adnotacjg w Rejestrze przegladu serwerowni
(Zatacznik nr ADM-08 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad serwerowni gtéwnej obejmuje przeglad organoleptyczny stanu pomieszczenia oraz sprzgtu w nim sig

znajdujgcego:

1) Weryfikacja dziatania klimatyzatora oraz chtodzenia serwerowni, czy temperatura na czujniku odpowiada,
lub jest nizsza niz ustawiona na jednostce wewnetrznej klimatyzatora.

2) Weryfikacja czujnikéw alarmowych.

3) Weryfikacja zamkniecia okien i opuszczonych rolet.

4) Weryfikacja dziatania serweréw, sprawdzenie czy nie pojawity sie btedy dyskéw.

5) Weryfikacja dziatania UPS6w.

6) Weryfikacja dziatania Switchy.

7) Weryfikacja zamkniecia szaf i innych urzadzer znajdujacych sie w pomieszczeniu.

§ 2. — Procedura przegladu statusu serweréw i QNAP

Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedure
moze wykonywac wytgcznie upowazniona osoba.

Wejécie do serwerowni 0séb nieupowaznionych odbywaé si¢ moze wytgcznie w asyscie oséb upowaznionych.

Przeglad musi by¢ wykonywany codziennie, wraz z odpowiednia adnotacjg w Rejestrze przegladu serwerow
gtéwnych (Zatgcznik nr ADM-09 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad statusu serweréw i QNAP obejmuje potfaczenie z aplikacja ZABBIX lub Webmin w przypadku
serwerdw, lub serwerem QNAP i zweryfikowaniem poprawnosci dziafania:

1) Potaczenie sie z aplikacja ZABBIX lub Webmin.

2) Sprawdzenie poprawnosci dziatania serweréw oraz QNAP.

3) W przypadku watpliwosci dziatania poszczegéinych serwerdéw i aplikacji, wymagane sprawdzenie logow
do nich przypisanych (§ 3. — Procedura przegladu logéw).

§ 3. — Procedura przegladu logéw

Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedure
moze wykonywac wytacznie upowazniona osoba.

Czestotliwos¢ przegladu jest uzalezniona od rodzaju logu i nie moze byc¢ $cisle okreslona. Nalezy przyjac, ze
wazne logi, m.in. geoserver, wymagaja przegladu przynajmniej raz na tydzied. Inne nie rzadziej niz raz w
miesigcu.

Waznoé¢ i czestotliwo$é przegladu okresla administrator Systemu RZIIP AKO.

W uzasadnionych przypadkach czestotliwo$é przegladu moze zosta¢ zwigkszona. Réwniez w przypadku
wystgpienia btedéw lub awarii.

(8]
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Potwierdzenie wykonania przegladu logéw musi zosta¢ poswiadczone, wraz z odpowiednia adnotacja w
Rejestrze przegladu logdw (Zatgcznik nr ADM-10 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad logéw obejmuje pobranie plikdw, ich przeczytanie i sprawdzenie, czy pojawiajg si¢ niepokojace
zapisy, informujace o nieprzewidzianym dziataniu Systemu RZIIP AKO lub wystepowaniem btgdéw. Przeglad
logébw obejmuje logi dziatania aplikacji, a takze statusu serwerdw i ich czesci sktadowych.

1) Potgczenie sie z aplikacjg ZABBIX.

2) Weryfikacja potgczeri ze wszystkimi serwerami wirtualnymi.

3) Monitorowanie zasobdw systemowych.

4) Sprawdzenie innych miernikow celem weryfikacji poprawnosci dziatania.

5) Potaczenie sie z aplikacja Webmin.

6) Weryfikacja poprawnosci dziatania Systemu RZIIP AKO.

7) W przypadku watpliwosci dziatania poszczegéinych serwerdw i aplikacji, wymagane sprawdzenie logéw
do nich przypisanych.

§ 4. — Procedura przegladu logowan
Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedurg
moze wykonywac wytgcznie upowazniona osoba.

Czestotliwoé¢ przegladu jest zmienna. Waznosé i czestotliwos¢ przegladu okresla administrator Systemu RZIIP
AKO.

W uzasadnionych przypadkach czestotliwosé przegladu moze zosta¢ zwigkszona. Réwniez w przypadku
wystapienia btedéw lub awarii, a takze zgtoszeri uzytkownikéw o niemozliwosci zalogowania.

Potwierdzenie wykonania przegladu musi zosta¢ poswiadczone, wraz z odpowiednig adnotacjg w Rejestrze
przegladu logowar (Zatgcznik nr ADM-11 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad logowari obejmuje sprawdzenie wystapienia probleméw z logowaniami dla okreslonych
uzytkownikéw, a takze préb zalogowania do systemu poprzez inne narzedzia stuzace do atakéw i wtaman
metoda bruteforce:

1) Potaczenie sie z aplikacja.

2) Weryfikacja listy logéw od czasu ostatniej weryfikacji.

§ 5. — Procedura przegladu zasilen i replikacji

Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedureg
moze wykonywac¢ wytgcznie upowazniona osoba.

Czestotliwoé¢ przegladu jest zmienna. Wazno$é i czestotliwosé przegladu okresla administrator Systemu RZHP
AKO.

W uzasadnionych przypadkach czestotliwo$é przegladu moze zosta¢ zwigkszona. Réwniez w przypadku
wystapienia btedéw lub awarii, a takze zgtoszeri uzytkownikéw o niemozliwosci zalogowania.

Potwierdzenie wykonania przegladu musi zosta¢ poswiadczone, wraz z odpowiednig adnotacjg w Rejestrze
przegladu zasiler i replikacji (Zatacznik nr ADM-12 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad zasileri obejmuje sprawdzenie wystapienia problemow z zasilaniami z zewngtrznych systeméw lub
innych baz, takze geokodowania. Przeglad replikacji obejmuje sprawdzenie wystapienia problemow z
replikacjg danych z serwera wewnetrznego do zewnetrznego.
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Zasilanie systemu RZIIP AKO odbywa sie poprzez nastepujgce kanaty:

1) szyny ustug na serwerach importujgcych dane oraz serwerze centralnym,

2) wprowadzanie i edycja danych w oprogramowaniu dziedzinowym GeoAra,

3) import danych do oprogramowania dziedzinowego,

4) podtaczanie zrodet zewnetrznych za pomoca serwera danych przestrzennych (pliki lub ustugi sieciowe).

§ 6. — Procedura przegladu aktualnosci Systemu RZIIP AKO

Z powodu przechowywania danych osobowych i innych, ktére nie powinny by¢ upublicznione, procedure
moze wykonywa¢ wytgcznie upowazniona osoba.

Czestotliwos¢ przegladu jest zmienna. Waznosé i czestotliwosé przegladu okresla administrator Systemu RZIIP
AKO.

W uzasadnionych przypadkach czestotliwo$é przegladu moze zosta¢ zwiekszona. Réwniez w przypadku
wystapienia btedéw lub awarii, a takze zgtoszer uzytkownikéw o niemozliwosci zalogowania.

Potwierdzenie wykonania przegladu musi zosta¢ poswiadczone, wraz z odpowiednig adnotacjg w Rejestrze
przegladu aktualnosci (Zatacznik nr ADM-13 Polityki bezpieczeristwa Systemu RZIIP AKO).

Przeglad aktualnosci obejmuje sprawdzenie aktualnosci systeméw operacyjnych, ich komponentdw,
sterownikdw, firmware oraz BIOS.

§ 7. - Procedura testéw UPS serwerowni gtéwnej

Procedure moze wykonywaé wytacznie upowazniona osoba, posiadajgca niezbedne uprawnienia do
wykonania tej czynnosci.

Procedure wykonuje administrator Systemu RZIIP AKO w serwerowni Systemu RZIIP AKO.

Czestotliwo$¢ przegladu jest zmienna. Waznosé i czestotliwosé przegladu okresla administrator Systemu RZIIP
AKO, jednakze nie rzadziej niz raz na miesigc.

W uzasadnionych przypadkach czestotliwos¢ przeglagdu moze zosta¢ zwigkszona.

Potwierdzenie wykonania przegladu musi zostaé¢ poswiadczone, wraz z odpowiednig adnotacja w Rejestrze
testow UPS (Zatacznik nr ADM-14 Polityki bezpieczeristwa Systemu RZIIP AKO).

Test UPS obejmuje potaczenie sie z serwerami gtéwnymi poprzez karte IPMI i weryfikowanie poprzez reczne
wytaczenie UPS z gniazda zasilajacego, czy UPS oraz system poprawnie reagujg. Dodatkowym testem jest
weryfikacja potaczenia sieciowego UPS:

1) Potaczenie z gtéwnymi serwerami poprzez karte IPMI.

2) Uruchomienie narzedzia PING na kazdy UPS.

3) Pojedyncze wypiecie kabla sieciowego z UPS (kolejno$¢ od géry do dotu).

4) Weryfikacja na serwerze braku potgczenia z danym UPS.

5) Zakoriczenie potaczenia, lub kontynuowanie testu podtrzymywania bateryjnego.
6) Uruchomienie potgczenia z kazdym gtéwnym serwerem, poprzez kartg IPMI.

7) Pojedyncze wypiecie kabla zasilajgcego dany UPS.

8) Weryfikacja na serwerze komunikatu o zaniku zasilania.

9) Zakoriczenie testow
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§ 8. — Procedura testow potaczen VPN

1. Procedure moze wykonywaé wylgcznie upowazniona osoba, posiadajgca niezbedne uprawnienia do
wykonania tej czynnosci.

2. Procedure wykonuje administrator Systemu RZIIP AKO w serwerowni Systemu RZIIP AKO.

3. Czestotliwos¢ przegladu jest zmienna. Waznos¢ i czestotliwosé przegladu okresla administrator Systemu RZIIP
AKO, jednakze nie rzadziej niz raz na tydzien.

4. W uzasadnionych przypadkach czestotliwosé przegladu moze zosta¢ zwiekszona.

5. Potwierdzenie wykonania przegladu musi zosta¢ poswiadczone, wraz z odpowiednig adnotacjg w Rejestrze
testéw VPN (Zatgcznik nr ADM-16 Polityki bezpieczeristwa Systemu RZIIP AKO).

6. Test potaczenia VPN obejmuje potaczenie sig z aplikacjg ZABBIX i weryfikacje potgczenia z serwerem
importujacym. W przypadku braku widocznosci serwera wymagane wykorzystanie narzedzia PING:
1) Potaczenie z aplikacjg ZABBIX.
2) Weryfikacja potaczen z serwerami importujgcymi.
3) W przypadku jednostkowego braku potaczenia, wykorzystanie narzedzia PING.
4) Jedli w aplikacji ZABBIX widnieje potaczenie, test jest zakoriczony, nie trzeba wykorzystywaé narzedzia
PING.
5) Zakoriczenie testow.

§ 9. — Procedura rozpoczecia, zawieszenia i zakonczenia pracy w Systemie RZIIP AKO

1. Procedure moze wykonywaé wytacznie upowainiona osoba, posiadajgca niezbedne uprawnienia do
wykonania tej czynnosci.

2. Procedure wykonuje administrator Systemu RZIIP AKO.

3. W celu uruchomienia i rozpoczecia pracy administrator powinien wybra¢ odpowiednig opcje umozliwiajaca
logowanie do Systemu, zalogowac¢ sig do Systemu poprzez wskazanie loginu oraz poufnego i aktualnego hasta.

4. Administrator podczas logowania do systemu nie moze ujawnia¢ hasta osobom trzecim, w tym innym
administratorom oraz pozostawiac zapisanego hasta w poblizu stanowiska pracy i innych pracownikéw.

5. Administrator zobligowany jest do skutecznego wylogowania sie z systemu za kazdym razem, gdy zamierza
opusci¢ stanowisko pracy, niezaleznie od tego na jak dtugo ma zamiar odejs¢ od stanowiska pracy.
Wylogowanie nastepuje poprzez wybranie w Systemie opcji wylogowania.

§ 10. - Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania
1. Procedure moze wykonywaé wylacznie upowainiona osoba, posiadajaca niezbgdne uprawnienia do
wykonania tej czynnosci.
2. Procedure wykonuje administrator Systemu RZIIP AKO.

3. Kopie zapasowe zbioréw danych wykonuje Administrator na zgdanie lub w ustalonym harmonogramie,
zgodnie z potrzebami przechowywania wybranego zbioru danych, na wyznaczone urzadzenie NAS, korzystajgc
z wbudowanych w to urzadzenie narzedzi oraz mechanizméw udostepnianych natywnie przez systemy
operacyjne serwerdw, na ktérych znajduja sie dane do zachowania w postaci kopii zapasowej.
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Administrator gtéwny nadzoruje poprawno$¢ procesu tworzenia i przechowywania kopii zapasowych, w tym
celu dokonuje cyklicznego przegladu tworzenia kopii zapasowych.

Czestotliwo$é przegladu jest zmienna. Waznosé i czestotliwosé przegladu okresla administrator Systemu RZIIP
AKO, jednakze nie rzadziej niz raz na miesiac.

W uzasadnionych przypadkach czestotliwos¢ przegladu moze zosta¢ zwiekszona.

Potwierdzenie wykonania przegladu musi zosta¢ po$wiadczone, wraz z odpowiednig adnotacjg w Rejestrze
przegladu kopii (Zatacznik nr ADM-17 Polityki bezpieczeristwa Systemu RZIIP AKO).

§ 11. — Procedura przywracania systemu lub jego czesci z kopii zapasowej

Procedure moze wykonywaé wylacznie upowazniona osoba, posiadajgca niezbedne uprawnienia do
wykonania tej czynnosci.

Procedure wykonuje Administrator gtéwny Systemu RZIIP AKO.

Administrator gtéwny Systemu RZIIP AKO wykorzystuje skrypty i/lub ustugi przygotowane specjalnie do tego
celu, czerpigc z magazynu kopii zapasowych znajdujacego sie na wyznaczonym urzadzeniu NAS. Administrator
gtéwny nadzoruje poprawnosé przywracania systemu z kopii zapasowych.
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Zatgcznik nr ADM-22 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”

AKO |

Rejestr kopert z hastami do Systemu RZIIP AKO /
(karta)
Lp Data llo$¢ kopert Uwagi Podpis
Fundusze X Unia Europejska T
: Europejskie Europejski Fundusz 2
Program Regionalny el

o)

St zenie
Aglomeracjs Kalisko-Gstrowska

Rozwoju Regionalnego




Zatacznik nr ADM-23 do ,,Polityki bezpieczeristwa Systemu RZIIP AKO”
Rejestr otwarcia kopert z hastami do Systemu RZIIP AKO

AKO

(karta)
Przyczyna otwarcia . .
L Data Podpis osoby 01 Podpis osoby 02
P koperty P Y P! Y
Fundusze Unia Europejska R
ﬁ Europejskie %ﬁ%ﬁmﬁ“‘m " ﬁ Europejski Fundusz b
Rozwoju Regionalneg ol

Pragram Regionalny

Stow zenie
Aglameracja Kalisko~Ostrowska




